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OBJETIVOS

v'Sensibilizar a los participantes sobre las amenazas y riesgos
actuales en materia de seguridad que podrian cadena de
suministro.

v'Presentar algunas de las iniciativas de seguridad existentes en la
actualidad y su relacion con la actualidad en Colombia.

v'Repasar fundamentos conceptuales y algunos lineamientos para
la gestion de las amenazas y riesgos de seguridad en las
organizaciones involucradas con el comercio internacional.
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PRESENTACION

v'Introduccidn

v  OEA como esquema para gestionar la seguridad en las cadenas de
suministro.

v'Relacidon con otros sistemas de gestion (1ISO 28000).

v'Beneficios de implementar y mantener un sistema de gestion de la
seguridad para la cadena de suministro.
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En M ayo del 2012 se sacudié ELPAIS O Sociedad Mares oo 25

Inicio Internacional Politica Espafia Deportes Economia Tecnologia Cultura GenteyTV EICWEUGUN Opinion Blogs In English _

E S pa ﬁ a po r b rOte d e b a Cte ri a Educacion | Salud | Ciencia | El Viajero | El Pais semanal = Domingo ;

o" 74 H ELPAIS.com » Sociedad
E. Coli” en Alemania, al . . ,
| Pepinos espafioles provocan un brote letal de 'E. coli' en
parecer causada por pepinos :

Alemania

eX po rta d OS po r e m p resa S La infeccion ha causado al menos tres muertos y cientos de hospitalizaciones. -Las autoridades europeas apuntan a dos empresas
andaluzas.

andaluzas como responsables

JUAN GGMEZ | EMILIO DE BENITO | Berlin / Madrid 27/05/2011

Veta 1797 9777 7% | Resubado Yo s eyl 126 votos B@ife il & € [wiwitear| 106 | DRecomendar {859

La crisis de la infeccidn alimentaria por una bacteria que ha causado ya tres muertos en
Alemania amenaza con sacudir a Espania. El Instituto de Higiene de Hamburgo ha

indicado que ha encontrado la bacteria Escherichia coli en tres pepinos de origen espafiol.
El dato fue comunicado ayer por la tarde oficialmente a las autoridades espariolas por la
Red de Alerta Alimentaria Comunitaria. El Ministerio de Sanidad ha informado de que
hay dos empresas espafiolas (en concreto, de Andalucia) v una holandesa involueradas
en la intoxicacion.

Sanidad insiste en que "ya se han adoptado las
» Diarreas e insuficiencia renal medidas oportunas para la no comercializacion del
+ El brote Escherichia coli causaseis  Producto coincidente con los lotes implicados” y



http://www.lavanguardia.com/temas/brote-de-e.coli/index.html�
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Alemania asegura que la bacteria E.coli
no procede de pepinos espanoles

La bacteria hallada en las hortalizas procedentes de Espafia no coincide con la
encontrada en las heces de los pacientes | La senadora de Sanidad de Hamburgo
defiende la denuncia de la semana pasada argumentando que los pepinos
presentaban otros patdgenos de riesgo que habia que hacer publicos

Salud | 31/05/2011 - 14:23h

A pesar de que tan sélo una semana después de la noticia se logra identificar que
los pepinos espaiioles no fueron los causantes del brote de E. Coli en Alemania,
las perdidas son cuantiosas y los danos a la imagen y a las exportaciones
espafolas son escandalosos a pesar de ayudas recibidas por la Unidon Europea por
mas de 70 millones de Euros pues sdlo cubren una parte de las pérdidas producto
de las bajas en las exportaciones de productos agricolas (las exportaciones
actuales de éstos productos estan en un orden aproximado del 40% con relacion a
volumenes antes de la crisis).
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El 26 de Agosto del afno anterior en
Monterrey —México las instalaciones
de “El casino Royale” fueron
incendiadas por  criminales,
ocasionando la muerte de mas de 50
personas, las cuales no lograron
evacuar oportunamente ni
alcanzaron a ser auxiliadas por los
cuerpos de socorro. Situacion que ha
sembrando el panico de la poblacion
general.

Inicio :: Nacional viemes 26 de ago, 2011 Mds noficias de esta seccidn <= |
Mueren 53 personas tras incendio en casino
Por: AGENCIAS/ MONTERREY, NUEVO LEON.-

LA CIFRA DE MUERTOS PODRIA AUMENTAR, YA QUE QUEDABAN ENTRE 15 Y 20 CUERPOS
DENTRO DEL CASINO

Presuntos miembros del crimen organizado incendiaron un casino en Monterrey
provocando la muerte de al menos 53 personas, la mayoria por intoxicacion.

Tragedia. Hombres armados incendiaron un casino dejando como saldo varias
personas muertas vy lesionadas. - 5 fotos +

Al lugar, el Casino Royale de dos plantas, llegaron alrededor de las 15:50 horas hombres :

http://www.elsiglodetorreon.com.mx/noticia/655077.mueren-53-personas-tras-incendio-en-casino.html
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La seguridad de las informacién debe ser uno de los
temas a considerar en las organizaciones hoy dia. Una
situacion reciente al respecto fue la sucedida en Julio
de 2012 cuando piratas informaticos atacaron las
cuantas en redes sociales del presidente Santos y el ex
presidente Uribe. En ambos casos un grupo andénimo
instald6 un enlace a un video que cuestiona la
celebracion del dia de la independencia en Colombia.

Si encontramos noticias como ésta a cuentas de éstas
personalidades (las cuales seguramente cuentan con
controles robustos en materia de informatica):

éQué amenazas y riesgos se encuentran en las
organizaciones en materia de seguridad informatica?
éQué controles al respecto se tienen actualmente?

ASOCIACION
DE EMPRESAS

@ SEGURAS

.’!'.-.'l.l'-;n."r Chain Security

VIEMPO ..
L DIARIO QUE SE LEE PRIMERD.
Inido | Honduras | Sucesos | Mundo | Deportes | Entretenimiento | Editorial | Curiosas | Sociedad | Teq]

Hackean cuentas en redes sociales de presidente Santos y
expresidente Uribe

Aigrooles, 29 gk Jullo o= 2077 1521

°‘»:_'»‘J Juan Manuel Santos - Presidente

O EE
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Los incidentes de la seguridad contra la cadena de suministro son amenazas al
comercio internacional y al crecimiento econdmico de los paises comerciantes.

Las personas, los bienes, la infraestructura y el equipamiento incluyendo los
medios de transporte deben protegerse contra los incidentes de seguridad y sus
efectos potencialmente devastadores.
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INICIATIVAS DE SEGURIDAD
PBIP

Actualmente, se estan llevando a cabo un buen nimero de iniciativas
internacionales para mejorar la seguridad en la cadena de suministro, que
buscan prevenir el acceso ilegal a bienes en transito y el movimiento de
bienes ilegales, entre ellas las siguientes:

vInmediatamente después del 11-S, Ia
Organizacion Maritima Internacional (IMO) vy la
Organizacion Mundial de Aduanas (WCO)
establecieron el Codigo Internacional de
Proteccion de Buques y Puertos (ISPS)- (PBIP)
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INICIATIVAS DE SEGURIDAD
PBIP

SE DEBEN EXAMINAR TODAS LAS MEDIDAS CORRESPONDIENTES A:

ZONAS
RESTRINGIDAS

ENTREGA DE
PROVISIONES
AL BUQUE

GESTION DE
EQUIPAJES NO
ACOMPANADOS

MANIPULACION
DE LA CARGA

IGILANCIA D
LA PROTECCION
DE LA IP
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INICIATIVAS DE SEGURIDAD
TAPA

v'Otro ejemplo es TAPA- Asociacion de proteccion de
activos de transportes (Transported Asset Protection
Association) formado por un grupo de fabricantes de
bienes de alto valor que pidid garantias de sus

proveedores de logistica en la seguridad de sus TA'.__.?A_
mercancias durante el transito de las mismas. sl A Prtesion st

v En el afio 1997, directivos de seguridad de
organizaciones como Intel — Compaq — Sun y otras,
fundaron la iniciativa para luchar contra el
incremento de actividades delictivas contra los
transportes con mercancia de alta tecnologia.
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INICIATIVAS DE SEGURIDAD
TAPA

LOS REQUISITOS DE SEGURIDAD INCLUYEN LOS SIGUIENTES ELEMENTOS:

1.

2.

Seguridad Perimetral
Control de acceso

Muelle/ Almacén

Sistemas de seguridad I AI“"""AF

nsported Asse Profection Association

Procedimientos de seguridad
Seguridad del camion

Pre-alertas

Requisitos mejorados

e
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INICIATIVAS DE SEGURIDAD
C-TPAT

Requisitos Minimos de Seguridad:

mRequisitos de los asociados de negocios
sSeguridad del contenedor

=Controles de acceso fisico

=Seguridad del personal

=Seguridad de procesos

=Seguridad fisica

=Seguridad informatica

="Entrenamiento en seguridad y conciencia de
amenazas
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En respuesta a la posible proliferacion de diferentes requisitos internacionales, que
podrian multiplicar los costes de cumplimento y suponer retrasos importantes, la
WCO ha desarrollado las “guias base” para la implantacion del programa Operador
Econdmico Autorizado (AEO). La iniciativa AEO y la certificacion AEO entrd en vigor
el 1 de enero 2008 y su cumplimiento se facilita mediante la implementacién de
Sistemas de Gestion tales como ISO 9001 (calidad), ISO 27001 (seguridad en la

informacién) e ISO 28000 (seguridad en la cadena de suministro). ‘
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g Seouridac
Acceso facil y Control y Accesos
rapido restringidos
Eliminar/Reducir Implementar
obstaculos procedimientos

Procesos Seguros, con calidad y eficientes
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ISO 28000
ELEMENTOS DEL SGS

ELEMENTOS DEL SISTEMA DE GESTION DE LA SEGURIDAD

]
/' Politica de {

— - | Cestibnde |
1l.' Rovisién por I,I-' :" Seguridad 5' Plan
] porla '
{ Direccién | \ ;
,I‘ Evaluacién y .-'
l | Planificacién '
] j | delRiesgo |
! Verificacién y I: s I
!.ct:l.én ¥ §
| Correctiva | I-' Implantacién |

Check \" ] Do

Operacidon )
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Autorizado

COLOMEIA

WCO SAFE
Framework of Standards

June 2007
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Marco Normativo

OMA

Establece estandares para Asegurar e ——
y Facilitar el comercio Framework of Standards
Internacional. Jne 2007

Adoptado por el Consejo de la
OMA en Junio de 2005.

159 Administraciones han firmado
la carta de intencién.

Uno de los instrumentos mas
ex1tosos de la OMA.
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Operador
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COLOMEBIA
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OPERADOR ECONOMICO
AUTORIZADO COLOMBIA - 2011
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RerUBLICA DE COLOMBIA

MINISTERIO DE HACIENDA Y CREDITO PUBLICO.. .. icc3|

DECRETO NUMERO* - - 3568 DE 2011

97501

Por el cual se establece el Operador Econémico Autorizade en Colombia.
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. Apuntaala
Pequena, Mediana o Gran
Empresa

Toda la Cadena de suministro
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Internacionales
Disminucién No. Inspecciones N a C i 0 n a | es

Asignacion de Oficial de Operaciones

H Actuacién Directa
ante autoridad aduanera |

—

l Disminuciéon Monto Garantias ||

—

Capacitacion

Disminucion inspecciones carretera
Acuerdos de reconocimiento mutuo

Erelacién en la realizacion di?peraciune?; ]

| Nm—

Participacion transversal
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