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PROLOGO

Las decisiones estratégicas de negocio han sido tomadas
histéricamente por los encargados de velar por los intereses
de las empresas. Con la posibilidad de acceder a grandes
voliumenes de datos, y con el desarrollo de nuevas técnicas
de estadistica y aprendizaje automatico (Machine Lear-
ning), esta responsabilidad ha venido siendo delegada
progresivamente a modelos disehados para tal labor, con
el fin de evitar el riesgo humano de equivocarse a causa de
los sesgos, prejuicios y opiniones subjetivas de los tomado-
res de decisiones tradicionales, fundamentdndose ahora
en hechos objetivos inherentes a los datos operacionales
de cada empresaq, pero incurriendo entonces en un nuevo
riesgo: que el modelo matematico delegado no logre ele-
gir la mejor alternativa posible, o ni siquiera una adecuada.
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Es usual encontrar que el foco de interés de las empresas
que incursionan en la analitica de datos es el de obtener
soluciones visibles a problemas complejos, invirtiendo en
talento que domine las técnicas de aprendizaje automa-
tico y en infraestructura para soportar el procesamiento
infensivo de grandes volimenes de datos. Aunque se vali-
den los modelos con protocolos de evaluacion que per-
miten estimar el ajuste de los modelos evitando proble-
mas como el overfitting o el underfitfing, es poco comun
hallar organizaciones que analicen todos los demds posi-
bles puntos de fallo en el ciclo de vida de los modelos
implementados.

Puede que el modelo no considere los aspectos mas
importantes para la toma de decisiones debido a que
esta informacioén esencial no esté disponible, tenga mala
calidad o presente fallas en el proceso de identificacidn y
adquisicion de datos fundamentales. También puede ser
que para el desarrollo del modelo no se hayan tenido en
cuenta supuestos primordiales para su aplicacion y validez,
que se esté evaluando de manera errada, infroduciendo
sesgos y/o llevando a malas inferpretaciones de sus resul-
tados. Las causas del riesgo de modelo son multiples y de
diferente naturaleza, es decir, que siempre existird la posibi-
lidad de que un modelo de analitica no cumpla comple-
tamente con el propdodsito para el que fue disenado.

Se cuenta en el sector financiero con procesos de mitiga-
cion del riesgo de modelo, dado sus requerimientos regulo-
torios, pero se trata de modelos tradicionales estadisticos a
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los que no aplican necesariomente las particularidades y
complejidad de los modelos derivados de la inteligencia
artificial, en contextos de big data, ni facilitan la evaluacion
de la capacidad de generalizaciéon de sus resulfados.

Se requiere, entonces, de un marco de aplicacién gene-
ral para poder acceder a fodas las promesas de la anali-
tica; de esta manera, esta "Guia de buenas practicas para
la mitigacion del riesgo de modelos de analitica” se con-
vierte en una herramienta indispensable para poder gene-
rar valor a partir de los datos, permitiendo evaluar la madu-
rez de las organizaciones en la adopcidn de estas técnicas,
fomentando la confianza en los resulfados de los modelos
desarrollados y asegurando que su uso sed el adecuado.

Comenzando por una presentacion de los componen-
tes de los modelos, y por una identificacién de las etapas
(desarrollo, evaluacion, monitoreo, gobernanza y docu-
mentfaciéon) a seguir para la gestion de sus riesgos, el pre-
sente documento procede a definir las buenas prdcticas
asociadas a cada etapa. Finalmente, de gran ufilidad
desde, el punto de vista de las empresas, establece una
herramienta de valoraciéon y seguimiento de estas buenas
practicas, permitiendo apreciar el nivel de madurez de las
organizaciones frente al riesgo de modelos de analitica.

JAVIER GUSTAVO DIAZ CELY,

Chief Analytics Officer (Gerente de Analitica) en MO Technologies






INTRODUCCION

Cada dia es mas comun que las organizaciones hagan uso
de la andlitica para la toma de decisiones (Henke et al.,
2018). El uso de herramientas estadisticas, matematicas y
algoritmos de inteligencia artificial se estan convirtiendo en
instrumentos rutinarios para el apoyo de la toma de deci-
siones, y facilitan encontrar relaciones, patrones razones o
principios que permiten convertir los datos en informacion,
conocimiento, entendimiento o sabiduria (Figura 1).
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FIQUIA T oo e e
Pirdmide del Conocimiento.

»
»

Encontrar "principios”

Abstraccion

Encontrar razones Entendimiento

Encontrar patrones Conocimiento

Encontrar relaciones Informacién

Pasado Futuro
(Comprender) (Aplicacién)

>

»>
Compresion

Fuente: adaptacion de los autores de Frické (2018).

No obstante, el uso de modelos para transformar los
datos no garantiza que las decisiones que se fomen serdn
totalmente acertadas y exitosas, ya que existen riesgos
asociados al proceso de toma de decisiones emplean-
do modelos. Por ejemplo, los modelos, por definicidn, son
abstracciones de la realidad, por lo que implican el uso
de supuestos explicita o implicitamente. Para no ir mds
lejos, los datos pueden tener problemas que hagan que el
modelo nos lleve a tomar decisiones herradas. Los datos,
el ciclo de vida de la andlitica, y hasta la manipulacion
de los mismos datos, pueden ser fuentes de error que Nos
lleven a malas decisiones (The Institute of Internal Auditors
(IA), 2018), acarreando cuantiosas pérdidas o errdneas
decisiones de cara al negocio, razdn por la que, como en
cualquier caso de riesgo, hay que tratar de mitigarlo.
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Sectores como el financiero, el de telecomunicaciones,
el publico, el de la salud, entre otros, dependen cada vez
mds de los procesos de andlitica; sin embargo, la adop-
cion de buenas prdcticas es adn incipiente, debido a la
falta de regulaciones en estos dmbitos.

Por lo anterior, es necesario contar con una guia integral
de buenas prdacticas, que sea aplicable a cualquier tipo
de organizacidon, que cuente con modelos de andlitica
para la toma de decisiones, y que permita minimizar el ries-
go asociado a su uso. Asi pues, esta guia busca aumentar
la atencién a los riesgos de usar un modelo y en especial
a la necesidad de adoptar buenas practicas para mitigar
el riesgo.

La presente guia surge, por un lado, de los lineamientos
reguladores del sector financiero que se han venido cons-
tfruyendo para el uso de modelos estadisticos en el sectory,
por el otro, de la experiencia de los autores en proceso de
consultoria para la implementacién de modelos de analiti-
ca para la toma de decisiones.

Antes de continuar, es importante reconocer que, si bien
una organizacion puede apoyar su foma de decisiones en
varios modelos de analitica, esta guia pone su foco en los
modelos de forma individual, dejando como trabajo futuro
el andilisis de inferacciones entre los mismos y la priorizacion
de los riesgos identificados.
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De manera que esta guia se puede entender como
una propuesta para que las organizaciones que emplean
modelos de analitica empiecen a gestionar el riesgo de
modelo. Asimismo, no solo estd orientada a los cientificos
de datos que construyen los modelos, sino también a la
gerencia media y alta de las organizaciones que emplean
los resultados de los modelos para la toma de decisiones.
Esperamos que esta guia permita a las organizaciones
identfificar los riesgos de modelo y mapear las responsabili-
dades relacionadas con la mitigacién del riesgo.
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CONCEPTOS
FUNDAMENTALES

MODELO

El Board of Governors of the Federal Reserve System (BGFR-
SO), principal drgano encargado de generar politicas para
el Sistema de la Reserva Federal de EEUU, define en su guia
"Supervisory guidance on model risk management” (Reser-
ve, 2011) el término modelo como un método cuantitativo,
sisfema o aproximacion para procesar dafos de entrada
en valores cuantitativos estimados.
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Con el fin de tener en cuenta un conjunto mdas amplio de técnicas ana-
liticas, se podria ampliar dicha definicidon, sefalando que un modelo es
un método cuantitativo, sistema o aproximacion para procesar datos de
enfrada de tipo cuantitativo o cualitativo en valores cuantitativos estimados
que soportan la toma de decisiones. La Figura 1 ilustra un proceso de toma
de decisiones en donde se emplea un modelo de analitica.

T e 1N 1 PPN
Proceso de toma de decisiones usando analitica.

) ) Valores ;

Fuente: Elaboracién propia.

Ahora bien, los modelos que cumplen con esta definicion normalmente
son empleados para actividades, tales como: analizar la estrategia de nego-
cio, informar sobre decisiones de negocio, I[dentfificar y medir riesgos, valorar
instrumentos o posiciones, cumplir con los requisitos de informes internos o
regulatorios, entre otras.

Sin embargo, en este contexto, el término modelo implica un conjunto
de componentes arficulados que no solo agrupan el desarrollo de un data
product ', a saber:

1. Un data product es una herramienta o aplicaciéon que procesa datos y genera resultados.
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* Componente de Entrada de Informacion
* Componente de Modelado
*  Componente de Generacion de Reportes

Asi pues, la definicidon y ejecucion de cada uno de los componentes esta-
blece una etapa en el desarrollo del modelo, en donde, de forma lineal,
la salida de un componente constituye la enfrada del siguiente. La Figura
2 muestra la inferaccién entre componentes y el orden en que cada una

debe ser ejecutada.

T e L0« I PP
Componentes de un modelo ideal de gestién del riesgo de analitica

Fuente
de datos

Supuestos de
los datos

1.
Datos
Enfrada —»> pre-tratados
de informacion

v

Preguntas
del negocio

v

Modelado

v
estimados
v

Decisiones
de negocios

» Decisiones de
negocio

Generacion
de reportes

Decisiones de
negocio

Fuente: Elaboracion propia.

[15]
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RIESGO DE MODELO

Al simplificar la realidad para construir modelos viables?, es inevitable infroducir
riesgos en dicho proceso. Al ser un modelo la suma de componentes que se
relacionan entre si, el “riesgo” empieza a generarse en el desarrollo de cada
subproceso y, finaimente, se amplia a lo que llamamos Riesgo de modelo.

En este sentido, se define el Riesgo de modelo como la posibilidad de
fener consecuencias negativas fruto de decisiones basadas en salidas de
modelos incorrectos, informes y/o su mal uso. La Figura 3 ilustra de manera
esquemdtica las fuentes del riesgo de modelo.

T e LT o T PP

2. La viabilidad de un modelo estd relacionada con aspectos inherentes no solo a la implemen-
tacién del mismo, sino también a la organizacion. Asi pues, un modelo puede ser viable desde
un punto de vista estadistico, computacional, regulatorio, entre ofros.
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Fuentes de riesgo de modelo

Fuente
de datos

1.

Supuestfos de
Entrada

Errores del modelaje

los datos
de informacién
Preguntas
del negocio
e LoD . T
1
9 ]
= 1
=] 1
] |
= ]
— 1
e 1
= 1
(o] ‘ 1
[0} ]
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w |
o 1
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_ 1
Decisiones |
de negocios |
o 1
g 1
= 3. - I
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= Decisiones de !
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1

Fuente: Elaboracién propia.

1171



| Guia de buenas practicas |

FUENTES DEL RIESGO DE MODELO

Acontinuacion, se describen las posibles fuentes de riesgo por cada uno de
los componentes involucrados en el desarrollo de un modelo.

Entrada de informacion

En la creacion de un modelo de analitica para dar respuesta a cuestio-
namientos del negocio, se deben identificar las fuentes generadoras de
informacion y seleccionar los datos adecuados para responder de la mejor
manera posible a las preguntas de negocio realizadas por la organizacion.

A los datos recolectados directamente de las fuentes generadoras se les
conoce como datos crudos, estos son, indiscutiblemente, una fuente gene-
radora de errores y, por ende, de riesgo. Estos pueden pasar a llamarse datos
sucios, pues pueden traer consigo errores que proceden del proceso mismo
de recoleccion, tales como: espacios en blanco, duplicacion de datos,
datos faltantes, sesgo de medicion, entre ofros. Ademds, hacen parte de
esta fuente los riesgos que se pueden adicionar si contamos con datos insu-
ficientes para la alimentacion del modelo.

En resumen, cuando se habla del riesgo asociado a la Enfrada de informa-
cién, se hace referencia a aquellos derivados de errores fundamentales en
los datos, la recoleccidon y la cantidad de los mismos.

Modelado

En esta etapa se definen las hipdtesis, las metodologias para el diseho y
la implementacion de modelos matemdaticos, estadisticos o de inteligencia
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artificial, para transformar los datos en valores estimados que provean infor-
macidn, conocimiento, entendimiento o sabiduria (Ver Figura 1).

De errar en alguno de estos pasos de modelado, se pueden producir
resultados inexactos en comparaciéon con los objetivos planeados. Entre los
errores en los que se pueden incurrir se encuentran: establecer supuestos
incorrectos, empleo de técnicas inadecuadas, seleccion de modelos erra-
dos, entre otros.

Incluso con un modelado adecuado vy las validaciones apropiadas, el
riesgo del modelo no se puede eliminar. Las condiciones bajo las que se
estimoé el modelo pueden cambiar y hacer que este no sea pertinente des-
pués de un fiempo de uso.

Generacion de reportes

Finalmente, en esta etapa se traducen los valores estimados en informa-
cion relevante para la toma de decisiones en el negocio. Aqui se pueden
presentar situaciones en donde el modelo sea utilizado en un escenario dife-
rente para el que fue creado, no contar con actualizaciones del modelo
después de un periodo de tiempo significativo o los resultados pueden ser
usados e interpretados de forma incorrecta.
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ETAPAS DE LA
GESTION DEL
RIESGO DE MODELO

El uso de modelos estadisticos dentro de las instituciones
financieras ha impulsado a reguladores del sector como el
BGFRSO a formalizar las actividades que mitiguen el riesgo
que proviene de las fuentes de riesgo anteriormente des-
critas. Ademds de definir dmbitos o etapas puntuales en
las que se pueden generar riesgos, es importante extender
estas actividades para gestionar el riesgo a cualquier orga-
nizacién que emplee modelos de andlitica para la toma
de decisiones. En organizaciones que emplean modelos
de analitica, es importante adoptar un conjunto de princi-
pios a seguir para reducir el riesgo de las fuentes, es decir,
para gestionar el riesgo de modelo.
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La gestion del riesgo de modelo requiere adoptar acciones en las siguien-
tes etapas de la implementacion y uso del modelo:

Diseno y construccion.
Control del uso.
Validacién durante el uso.
Gobernanza.

*  Documentacion.

Estas etapas normalmente involucran a mds de una persona y a diversos
perfiles profesionales que juegan diferentes roles en la construccion y uso de
los modelos de analitica para la toma de decisiones. En este contexto, es
importante contar con procesos validados y documentados independiente-
mente de sila organizaciéon es regulada o no. La Figura 4 ilustra las etapas de
la gestion del riesgo de modelo.

iU 4 o e
Etapas de gestion de riesgo de modelo

5. DOCUMENTACION

Diseno y S Control
construccion del uso

Validacién <+ Gobernanza
durante el uso

Fuente: Elaboracién propia.
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DISENO Y CONSTRUCCION DEL MODELO

Esta etapa estd relacionada con los componentes de enfrada de informa-
ciéon y modelado descritos anteriormente. Aqui se contempla la definicion
clara de los objetivos que se desean alcanzar con el modelo, los métodos
matemdticos, estadisticos o de inteligencia artificial a empleary los respecti-
vOs supuestos que implica el método, la definicidon de supuestos adicionales
y la implementacion de codigos.

Seguir buenas prdcticas durante el Diseno y construccion ayuda a la orga-
nizacioén a ser consistente en sus diferentes implementaciones, y a lograr que
los procesos de andlitica sean transparentes, sostenibles y escalables. Por
otfro lado, la validacién de los supuestos asociados con la herramienta de
modelado seleccionado permite garantizar que el modelo tenga la validez
técnica adecuada. Es en este punto, donde se debe prestar especial aten-
cidén a que los riesgos que introducen los datos, los procedimientos imple-
mentados durante el modelado y el mismo desarrollo de este no se incre-
menten debido al uso de malas practicas.

CONTROL DEL USO

Esta etapa engloba las practicas orientadas a la comprobacién del des-
empeno del modelo durante su uso, un ejemplo de esto son los andlisis de
escalabilidad del modelo, comprobacion de uso prudente y adecuado del
mMismo, entre otros.

En este sentido, se busca orientar a la organizaciéon a llevar procesos que
garanticen un uso correcto del modelo dentro del contexto que fue defi-
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nido. Ademds, es aqui donde se escucha al usuario final del modelo, reco-
lectando sus recomendaciones como insumo para la mejora continua.

VALIDACION DURANTE EL USO

Este dmbito esta relacionado directamente con la validaciéon constante del
modelo para mitigar el riesgo asociado con los errores de modelaje, siendo
fundamental contar con lineamientos para este tipo de procesos, de manera
que se puedan generar alertas y evitar errores que se traduzcan en costos
para el negocio. Un ejemplo de esto son las pruebas que monitorean las dife-
rencias entre los resulfados obtenidos por el modelo y los valores realmente
observados durante el uso del modelo empleando diferentes métricas.

Aqui se busca cuestionar la efectividad del modelo, la sostenibilidad de
este en el tiempo, y que el modelo siga alineado con los propdsitos de la
organizacion. Las buenas practicas estdn orientadas a las valoraciones cua-
litativas y cuantitativas del desempeno del modelo a lo largo de su ciclo de
desarrollo, implementacion y funcionamiento. Ademds, constituye un con-
junto de buenas practicas la iteracidn periddica en los procesos de valida-
cion, siendo estos realizados por diferentes actores.

GOBERNANZA, POLITICAS Y CONTROLES

Dado que las fuentes de riesgo de modelo son mdltiples, es esencial contar
con lineamientos de gobierno, politicas y controles que den claridad y orien-
tfen alas personas involucradas, pero que, ademdads, sean socializados y estén
disponibles para consulta Este dmbito engloba las practicas que proponen
garantizar que toda la organizacién cuente con una ruta clara en el uso de
la analitica.
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Si bien este conjunto de lineamientos es de total dominio de las organiza-
ciones, existen minimos viables que sugieren reglamentar marcos de gestion
de modelo, politicas a seguir cuando se presentan fallas, guias para docu-
mentar, practicas para controles, entre otras.

DOCUMENTACION

La documentacion constituye un dmbito que busca construir evidencias de
las decisiones, supuestos, hallozgos, métricas, politicas y demds informacion
gue se desprenda del uso de la andlitica para resolucion de preguntas del
negocio y foma de decisiones; este es, sin duda, fundamental para el con-
frol del riesgo de modelo.

El proceso de documentacion no debe de ser una actividad que se rea-
lice al final del proceso, sino que se debe desarrollar desde el inicio y conver-
firse en un proceso incremental que permita llevar registro de una manera
claray consistente. Si bien las buenas practicas de cara a la documentacion
representan sumar esfuerzos a lo laborioso del proceso de analitica, es pri-
mordial para facilitar y soportar las etapas ya descritas, pues es la documen-
tacion el primer lugar a donde se recurre cuando se presentan problemas en
cualquiera de las demds fases.
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BUENAS PRACTICAS
PARA MITIGACION DEL
RIESGO DE MODELO

Esta seccidn presenta los lineamientos de buenas practicas
para organizaciones que emplean modelos de analitica
para la toma de decisiones. Estas buenas prdcticas estan
inspiradas en documentos publicados por entes regulado-
res tales como el BGFRSO (reconocidos mundialmente por
ser los encargados de generar directrices para entidades
reguladas como bancos), y en el aprendizaje y expetrien-
cia construida a fravés de la practica de consultoria en
la Universidad Icesi. El propdsito de lo consignado aqui es
llevar a todo tipo de organizaciones una manera de crear
fortalezas en cada uno de los procesos y dmbitos que invo-
lucran el uso de la andlitica.



| Guia de buenas practicas |

Seguir este tipo de recomendaciones de una manera periddica vy siste-
mdtica permitird a la organizacién madurar en sus procesos de analitica.
Practicas sobre cdémo llevar a cabo las tres actividades de la gestion del
riesgo de modelo y las sub tareas que implican las cinco etapas descritas
anteriormente son descritas a continuacion.

Al igual que el apartado anterior, esta seccidon estd dividida en cinco
secciones acordes con las, ya mencionadas, cinco actividades. La Figura 5
indica la forma en que las buenas prdcticas deberian rodear a un modelo
de andalitica. Para cada actividad las sub tareas deseables fueron identifica-
das, siguiendo los referentes ya enunciados.

Buenas prdacticas para la gestion del riesgo de modelo

GOBERNANZA

Documentacion

Diseno y construccion

‘

ugloDIUBWIND0Q

Datos Valores
pre-tratados estimados

O
9
8
Q
®
=
o

Mejoramiento confinuo

Validacién durante el uso

Documentacion

Documentacion

A

Fuente: Elaboracién propia.
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DISENO Y CONSTRUCCION DEL MODELO

Las buenas practicas para esta etapa pueden ser agrupadas en cuatro sub-
categorias evidenciando una metodologia de desarrollo de modelo que
involucra andlisis, diseno, implementacion y pruebas.

Metodologias, teorias y aproximaciones

e Respaldar el modelo implementado con bases tedricas provenientes de
investigaciones publicadas y practicas de la industria.

e Explicar detalladamente la metodologia seguida durante el proceso.

o Explicar detalladamente las especificaciones matematicas, técnicas y
aproximaciones que se siguieron para la implementacion del modelo.

e Evidenciar especial atencidn alas ventajas y limitaciones de lo adoptado.

e Demostrar que los datos e informacion son adecuados para el modelo y
consistentes con la teoria y metodologia elegida.

Disefo y construcciéon

e Seguir un proceso de diseno légico para la implementacion del modelo.

o Comparar diferentes alternativas de modelamiento durante el desarrollo.

o Verificar la precision, robustez y estabilidad del modelo durante su Diseho
y construccion.

e Coordinar adecuadamente los cdlculos del modelo con las capacida-
des vy los requisitos de los sistemas de informacion (entrada de data recu-
rrente, pipelines definidos, entre otros).

e En caso de contar con variables proxy, justificar, documentar y analizar su
uso, el gjuste de los datos y de la informacidn.
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Evaluacion

e Evaluar de manera rigurosa la calidad y relevancia de la informacion
empleada de acuerdo con la metodologia planteada.

e Evaluar el comportamiento del modelo con valores extremos de |as varia-
bles de entrada para establecer los limites de la efectividad del modelo.

e Evaluar el impacto de los resultados del modelo, en ofros modelos que
dependen de estos,

e Emplear pruebas acordes al modelo, supuestos y caracteristicas de los
datos para realizar las evaluaciones de este.

e Evaluar objetivamente los costos y beneficios asociados a la implementa-
cién y puesta en marcha del modelo.

T 1T o T TP
Buenas prdcticas para el Diseio y construccion

r-- Disefno y construccion -

1
: Buenas practicas para:

| 1. La definicion de Metodologias,

1 seleccién de teorias y establecimiento
! de aproximaciones.

! 2. El proceso de disefo y construccion
! del modelo.

: 2. La evaluacién del modelo.

U

Documentar de manera rigurosa y
desde el inicio de la etapa, cada uno
de los puntos anteriores.

Fuente: Elaboracion propia.
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CONTROL DEL USO

Las buenas practicas para esta etapa plantean una serie de acciones relati-
vas a la definicion de limites del modelo, uso prudente del mismo y pruebas
antes de su lanzamiento a produccidn, entre las que estan:

e Establecer los limites en el uso del modelo y procesos para monitorear que
es usado conforme a los mismaos.

o Observary comparar el poder predictivo del modelo con los valores arro-
jados en el momento de su construccion,

e Comprobar el desempeno del modelo a través del feedback de
los usuarios.

e Generar y almacenar los valores de los estimadores y de las salidas del
modelo para diferentes conjuntos de entrada con el fin de disponer de
indicadores de precision, robustez y estabilidad de este.

e Hacer uso prudente del modelo, justificando el enfoque usado y las prue-
bas de stress que asi lo hayan determinado.

e No usar el modelo en una poblaciéon distinta a aquella con la que fue
construido.

e Redlizar pruebas piloto del modelo antes de su lanzamiento a produccion.

e Realizar pruebas piloto del modelo tras un cambio sustancial antes de su
re lanzamiento a produccion.

e Usar modelos que se encuentren actualizados.
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ST 1T o PP
Buenas prdcticas para el control del uso

r-- Control de uso -=a

1
: Buenas prdcticas para:

1 1. Establecer limites en el uso.

1 2. Uso prudente del moedelo.

! 3. Feedback de usuarios.

! 4. Pruebas antes del lanzamiento
: a uso productivo.

1

Documentar cada una de las
decisiones fomadas y los datos
generados en esta etapa.

Fuente: Elaboracion propia.

VALIDACION DEL MODELO

Esta fase se compone de tres subcategorias en donde se busca establecer
buenas prdacticas para la validacion de los procesos de entradas y mode-
laje, del monitoreo vy, finalmente, de sus salidas:

Validacién del proceso

e Redlizar al menos una vez al ano el proceso de validacion de los inputs, el
procesamiento y los reportes.

e Redlizar una validacion periédica sobre la eleccidn del modelo, inclu-
yendo su construccion tedrica, los supuestos relevantes y las especifica-
ciones matemdadticas.
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e Redlizar una validacion periddica a fravés de un andlisis de sensibilidad,
donde se verifigue la robustez y estabilidad del modelo construido.

e Realizar una validacion periddica comparando con modelos alternativos,
donde se realicen andlisis de Benchmarking para evaluar la bondad de
ajuste del modelo construido.

e Redlizar una validacion periddica sobre las posibles limitaciones del
modelo y de sus supuestos.

e Redlizar una validacion periddica sobre la comparacion tedrica del
modelo elegido, con teorias o modelos alternativos usados durante la
construccioén del modelo.

e Redlizar una validacioén periddica sobre la seleccidon de las variables usa-
das en la construcciéon del modelo.

e Readlizaruna validacion peridédica sobre la relevancia de los datos emplea-
dos para construir el modelo.

e Realizar una validacion periddica sobre el proceso de andlisis de sensibili-
dad redlizado en la construccion del modelo.

e Redlizar una validacioén periddica donde se verifica que los datos adn son
relevantes para el modelo construido.

Validacién del monitoreo

e Contar con personal calificado (conocimiento, formacién, competencias
y experiencia adecuada) para realizar la validacion del modelo.

e Redlizar una validacion periddica donde se verifique que los codigos
implementados en el software para estimar el modelo son correctos y no
pueden ser alterados por personas No autorizadas.

e Garantizar gue quienes realicen el proceso de validacién no son quienes
emplean el modelo y lo desarrollan.
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e Garantizar que el personal que readliza la validacion cuente con la autori-
dad explicita para cuestionar (desafiar) a los desarrolladores y usuarios, y
para elevar sus hallozgos, incluidos problemas y deficiencias.

Validacién de los resultados

e Redlizar una validaciéon periddica donde se verifique que los sistemas de
reportes son precisos, completos y presentan informacidén apropiada.

e Siaplica al tipo de analitica que usa la organizacién, realizar un proceso
de validacion periddica donde se realicen andlisis de Backtesting para
evaluar la precision de los prondsticos, fjando intervalos de confianza y
comparando con modelos alternativos.

LT LT o I

Buenas prdacticas para la validacién durante el uso

r-- Validacién durante el uso -=n

Buenas practicas para:
1. Validacién del proceso.
2. Validacién del monitoreo.
3. Validacion de los resultados.

Documentar cada una de las
decisiones tomadas y los datos
generados en esta etapa.

Fuente: Elaboracion propia.
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GOBERNANZA, POLITICAS Y CONTROLES

Las buenas practicas asociadas a la gobernanza, politicas y controles al uso

del modelo son:

Gobernanza

La junta directiva y la alta gerencia del negocio deben establecer un
marco de gestion del modelo de riesgo que se ajuste a la gestion de
riesgo de la organizacion.

Contar con un repositorio Unico y centralizado para toda la enfidad en
donde se consignen las politicas y procedimientos adecuados, referen-
tes al desarrollo, implementacion, aplicacion durante el uso y validacion
del modelo.

Contar con un inventario del modelo que describa el propdsito y los
productos para los cuales se disend, el uso real o previsto y las restriccio-
nes de uso.

La alta gerencia debe asignar personal competente para el desarrollo y
la implementacion del modelo.

Contar con procesos para seleccionar y mantener modelos, incluidas las
personas que participan en tales decisiones.

Politicas

e La alta gerencia debe establecer politicas y procedimientos adecuados

para garantizar el cumplimiento de las buenas prdcticas para la reduc-
cioén del riesgo de modelo.

Definir politicas que enfaticen las pruebas y el andlisis, y promuevan el
desarrollo de objetivos.
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o Definir politicas para reportar cualquier riesgo de modelo que resulte rele-
vante para la entidad.

e |dentificar los roles y asignar responsabilidades dentro del marco de ges-
tidn de modelos de riesgo con detalles claros sobre la experiencia del per-
sonal, la autoridad, las lineas de presentacion de informes y continuidad.

e Garantizar que quienes realizan el proceso de validacién no sean quienes
emplean el modelo y lo desarrollan.

Controles

e La alta gerencia debe supervisar el desarrollo y la implementacion
del modelo.

e La alta gerencia debe de evaluar los resultados del modelo.

e La alta gerencia debe revisar la validacion y los hallazgos de la auditoria
inferna, y tomar medidas correctivas cuando sea necesario.

e Los procesos para establecer y monitorear los limites en el uso del modelo
deben ser evaluados.

¢ Lo auditoria interna debe determinar si los procedimientos para actualizar
los modelos estdn claramente documentados, y evaluar si esos procedi-
mientos se estdn llevando a cabo segun lo especificado.

o Contar con fechas de seguimiento y actualizaciéon para el modelo y sus
artefactos.
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ST 1T o T
Buenas prdcticas para la gobernanza

r=- Gobernanza -=n

1 1
1 1
1 1
| Buenas practicas para: |
1 1. Gobierno de los datos y gestfion 1
1 del modelo. 1
1 2. Politias y procedimientos. !
: 3. Controles y Auditorias. :
I 1

Documentar el marco de
gobernanza. Debe ser claro y estar
disponible para los involucrados.

Fuente: Elaboracion propia.

DOCUMENTACION

El proceso de documentacién aparece como un factor esencial mediante
el cual se construyen evidencias que dan cuenta de la aplicacién de las
buenas practicas para la mitigacion del riesgo de modelo de analitica.

A confinuacion, se dan recomendaciones de cara a la documentacion
de cada una de las etapas anteriormente abordadas.

Documentacién del Diseiio y construccién

e Documentar el proceso de diseno, evidenciando el proceso l6gico que
se ha seguido para la implementaciéon del modelo.
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e Documentar de manera clara el objetivo que se desea alcanzar con

el modelo.

e Documentar de manera rigurosa la calidad y relevancia de la informao-

cion empleada.

e Documentar el propdsito y los productos para los que se disend el modelo,

el uso real o previsto y las restricciones de uso del mismo.

¢ Documentar la discusidn sobre cémo el modelo de analitica cumple con

los objetivos fijados.

Documentacién de la Aplicaciéon durante el uso

e Documentar los procesos para establecer y monitorear los limites en el uso

del modelo.

Documentacion de la Validacion durante el uso

e Documentar el proceso de validacion peridédica, mostrando:

*

*

Por qué los datfos aulin son relevantes para el modelo construido.

Cdomo se verifica que los codigos implementados en el software para
estimar el modelo son correctos y no pueden ser alterados por perso-
nas No autorizadas.

Como se verifica que los sistemas de reportes son precisos, completos
y presentan informacién apropiada.

Como se verifica la robustez y estabilidad del modelo construido a tra-
vés de un andlisis de sensibilidad.

Andlisis de Benchmarking para evaluar la bondad de gjuste del modelo
construido, comparando con modelos alternativos.

Andlisis de Backfesting para evaluar la precision de los prondsti-
cos, fijando intervalos de confionza y comparando con modelos
alternativos.
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Comparaciones tedricas del modelo elegido, con teorias o modelos
alternativos, durante la construccion del modelo.

* Como se seleccionaron las variables en la construccion del modelo.
Cudl es la relevancia de los datos empleados para construir el modelo.
El proceso de andlisis de sensibilidad en la construcciéon del modelo.
Las posibles limitaciones del modelo y de sus supuestos.

Documentar los procedimientos definidos para actualizar los modelos.
Documentar los aspectos del modelo que fueron revisados, desta-
cando las deficiencias potenciales en un rango de condiciones financie-
ras y econémicas, y determinando si los ajustes u ofros controles estdn
garantizados.

Elaborar resimenes ejecutivos claros, con una declaracién del proposito
del modelo y una sinopsis accesible de los resultados del modelo vy la vali-
dacién, incluida las principales limitaciones y supuestos clave.
Documentar los procesos de validacion realizados, al menos una vez al
ano, de los inputs, el procesamiento y los reportes arrojados como parte
del uso del modelo.

Documentacién de la Gobernanza

Realizar informes para la toma de decisiones que sean claros y com-
prensibles.

Contar con un documento publico en donde se consigne el marco de
gestion del modelo de riesgo que se ajusta a la gestion de riesgo de
la organizacidon, establecido por la junta directiva y la alta gerencia
del negocio.

Contar con un documento en donde se consignen las politicas definidas
por alta gerencia en cuanto a:

* Procedimientos adecuados.

*

Asignacion de personal.
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Supervision del Diseno y construccion del modelo.
* Evaluacion de resultados.

*  Revision de validaciones.

* Procedimientos de auditoria intferna y toma de decisiones correctivas.
Documentar las politicas que enfaticen en las pruebas y el andlisis, y pro-
muevan el desarrollo de objetivos.

Documentar los procesos utilizados para seleccionar y mantener el
modelo, incluyendo a las personas que participan en tales decisiones.
Documentar los roles y la asignacion de responsabilidades dentro del
marco de gestion con detalles claros sobre la experiencia del personal, la

autoridad, las lineas de presentacion de informes y continuidad.
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EVALUACION
CUALITATIVA DEL RIESGO
DEL MODELO

Con el propdsito de realizar una evaluacion (assesment)
cudlitativo del seguimiento de las buenas prdcticas pre-
sentadas anteriormente y, por consiguiente, del riesgo de
modelo en una organizaciéon que hace uso de la analitica
como herramienta para dar respuesta a sus preguntas de
negocio, las secciones siguientes plantean una herramien-
ta para dicha valoracion.
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Sin embargo, antes de llegar ala presentacion de la herramienta, es nece-
sario ilustrar el proceso mediante el que se lleva a cabo dicha evaluacion
cualitativa, sus momentos, sus actores, tiempos y protocolos, de manera que
se pueda contextualizar al lector y, al tiempo, en que se guia en la imple-
mentaciéon de dichas acciones. La Figura 10 esquematiza el flujo del proceso
de la evaluacién cudalitativa.

T e LT o T I PP
Evaluacién cualitativa del riesgo de modelo

Inicio del
proceso de
evaluacion

Reunidén
inicial

Entrega de
artefactos

Fin del
proceso de R%ﬂ?n |Erg\?glﬁm%wo\
evaluacion

Fuente: Elaboracién propia.

|42 |
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Antes de definir el "cdmo se hace”, hay que dejar claro el “quién lo hace”
y “cudndo o cada cudnto se hace” este proceso. Es deseable que la per-
sona que lidere esta labor sea un experto que entfienda el negocio y los
procesos de analitica, externo a la organizacién, que no tenga relacion con
el proceso, ni dependa de las mismas personas de las que depende la ela-
boracioén y puesta en marcha del modelo, mds adn se espera que sea und
persona sin conflicto de infereses de ningun tipo, asimismo, es recomenda-
ble que el encargado tenga comunicacion directa con instancias superiores
a los actores involucrados en el proceso evaluado.

Referente a “cudndo”, se sugiere definir desde el momento de la crea-
cién del modelo la periodicidad y cronograma para ejecutar estas tareas,
feniendo en cuenta las restricciones, reglamentaciones y caracteristicas
propias de la organizacion. La frecuencia de esta actividad dependerd del
modelo, de la importancia del mismo en la operacidon del negocio y de si
existen o no regulaciones en el sector al que pertenece la organizacion.
Finalmente, toda esta informacion debe de ser conocida por los entes rela-
cionados.

De esta manera, un proceso de evaluacion constard de cuatro fases:

¢ Reunidn inicial: la parte evaluada realiza una presentacion del proceso a
los evaluadores. El/los expertos tienen la oportunidad de formular pregun-
tas, consignar notas y opiniones iniciales. El evaluador presenta el crono-
grama e hitos dentro de su proceso y las partes establecen canales de
comunicacion.

e Entrega de artefactos: los evaluados entregan documentacion, codigos,
datos, informes pasados y cualquier otfro elemento que constituya evi-
dencia dentro del contexto definido.
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Entfendimiento y evaluaciéon: durante no mds de un mes, el evaluador
analiza los artefactos, ejecuta coédigos, analiza fuentes de datos y notas.
Como parte de esta fase, el evaluador hace uso de la herramienta pro-
puesta en esta guia y desarrolla un informe de resultados y recomenda-
ciones. También, emite un concepto final que Mas tarde serd presentado.
Se tiene como salida adicional una presentacion que sintetiza el informe
y comunica resultados.

Reunion final: el evaluador presenta su retroalimentacion frente a los inte-
resados. Entrega documentacion con acciones de mejora y nota de con-
cepto global sobre la aplicacién de las buenas practicas.
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HERRAMIENTAS DE
VALORACION

El propdsito de desarrollar una herramienta de evaluacion
cualitativa o rdbrica es permitirles a los interesados valorar
el nivel de alcance de las buenas practicas y sus fareas
asociadas. La rdbrica propuesta plantea una evaluacion
objetiva, dejando claro los elementos a valorar y el grado
de desarrollo de cada uno de ellos.

Al igual que las buenas practicas, esta herramienta estd
dividida en cinco secciones acordes con las actividades
previamente descritas. Para cada indicador, el evaluador
deberd realizar una valoracion sobre el nivel de alcance
y cumplimiento, el cual se refleja en una escala de cuatro
niveles de proficiencia.
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Nivel 1: no cumple con la buena prdctica, Nivel 2: en estado muy inicial en

el cumplimiento de la buena prdctica, Nivel 3: se aproxima al cumplimiento

de la buena préctica, Nivel 4: cumple la buena practica. A continuacion, se

explica cada uno de los elementos que conforman la herramienta.

¢ Indicadores: fareas que evidencian el cumplimiento de la buena practica.

e Niveles

*

Nivel 1: existe una alerta inmediata, ya que no hay cumplimiento de
la buena practica. Las recomendaciones se orientan a correcciones
prioritarias. Los indicadores que se marguen en este nivel tendrdn espe-
cial atencién en evaluaciones futuras.

Nivel 2: al encontrarse en un estado muy inicial del cumplimiento de
la buena prdactica, se generan alertas sobre las mejoras inmediatas. El
indicador necesita atenderse de forma urgente e inmediata.

Nivel 3: cuenta con un entendimiento de la buena prdctica. Nece-
sita recomendaciones para cumplir a completitud. Las acciones de
mejora apuntan a preocupaciones menores y se espera que en eva-
luaciones futuras se evidencie mejoria. La no atencién podria implicar
desmejora en el cumplimiento.

Nivel 4: el cumplimiento de la practica es consistente. Las recomendao-
ciones se enfocardn en que la organizacion se mantenga en este nivel
y NO representa una alerta.

No Aplica: esta opcidn deberd ser usada cuando el criterio evaluado
no aplique, dado que no todos los indicadores aplican a todas las
organizaciones.

A manera de ejemplo, la Figura 11 muestra las maquetas de la herramienta

para cada uno de los dmbitos para un caso ficticio.
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Una vez que se haya hecho uso de esta herramienta, se espera que los
resulfados arrojados permitan crear un perfil de fortalezas y debilidades
especificas de cada uno de los sistemas, y lleve a las organizaciones a reali-
zar este tipo de actividades de forma periddica y sistemdatica.

PROPUESTA DE ESTRATEGIA DE COMUNICACION DE RESULTADOS

Después de utilizar la herramienta disehada se producen resultados que
orientan el proceso de valoracion sobre el nivel de cumplimiento de las bue-
nas prdcticas para la gestion del riesgo de modelo.

Se propone comunicar lo resultados haciendo uso de dos tipos de graficos.
El primero (Figura 12) constituye un panorama global de las cinco etapas en
donde se cuantifica el alcance de los indicadores en cada uno de los nive-
les. Dependerd del evaluador poder dar sentido a cada resultado, siendo
el Nivel 4 el estado ideal en el que se deberian observar fodos los dmbitos.
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T 1T o T P
Propuesta de estrategia de comunicacién de resultados globales
para el caso ficticio

W nivela [ Nivel 3 Nivel2 [l Nivel1

24% 19%

20%

50%
67% 35% 39%
13%
20% 25%
18% 16%

Desarrollo Modelo e Aplicacién durante Validacion durante Gobernanza Documentacion
Implementacion el uso el uso

Fuente: Elaboracion propia.

Una vez presentada la informaciéon anterior, se procede a desglosar las
valoraciones individuales de cada etapa. Dado que cada conjunto de
buenas prdacticas fue agrupado en subcategorias, la propuesta de comu-
nicacion se orienta a manera de grdfico de radar, permitiendo observar la
forma en que las sub categorias estdn impactando de forma negativa a su
conjunto de indicadores. La Figura 13 ilustra lo dicho, para un caso ejemplo.

154



| Gestion del Big Data y Analytics |

T e LT o T T PR
Propuesta de estrategia de comunicacién de resultados por
categoria para el caso ficticio

Cumplimiento de buenas prdcticas en el
desarrollo del modelo e implementacién

Metodologias, teorias
y aproximaciones

100%

80%

Evaluacién Diseno, desarrollo
e implementacién

Cumplimiento de buenas
prdcticas en el uso

Validaciones
durante el uso

25%

33%

Pruebas Correcto uso

Fuente: Elaboraciéon propia.
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Cumplimiento de buenas prdcticas
en la gobernanza

Gobernanza

20%

14% 20%
Conroles Politicas

Cumplimiento de buenas prdcticas
en la validacién durante el uso

Validacién del proceso

25%

/A

50% 50%
Validacién de Validacién del
los resultados monitoreo

[56]
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Cumplimiento de buenas prdcticas
en la documentacion

Documentacién
del desarrollo e
implementacién

50%

Documentacion

de la aplicacién
durante el uso

Documentacién
de la gobernanza

Documentacién
de la validacién
durante el uso

RECOMENDACIONES

El proceso de valoracion planteado culmina cuando a la organizacion se
le pueden readlizar recomendaciones que promuevan la mejora continua y
la adopcidn de buenas prdcticas. Recordemos que este proceso es ciclico
e iterativo, que busca potenciar los procesos de analitica dentro de una
organizacién a fravés de la adopcién de practicas consistentes que puedan
reducir el riesgo de modelo. Asi pues, la Figura 14 ejemplifica algunas de las
recomendaciones que se entregarian en la etapa de desarrollo del modelo
e implementacion.
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FiQUIA T4 e
Maqueta de recomendaciones finales para el caso ficticio

Desarrollo del Modelo e implementacién

Resultado

Categoria Afectada

Acciones -
Recomendaciones

Rol Responsable

No se evidencia la
evaluacion del
comportamiento del modelo

« Definir los valores extremos
de las variables de entrada.

* Definir los limites de la

Desarrollador del
modelo
(Cientifico de
datos-programador)

impacto de los resultados del
modelo, en ofros modelos
que dependen de este.

para la evaluacion
del impacto.

con valores exfremos de las Evaluacion efectividad del modelo.
variables de entrada para
establecer los limites de la « Correr el modelo con los
efectividad del modelo. valores definidos y evaluar
su comportamiento.
Se evidencia en un nivel muy * Identificar los modelos Desarrollador del
bajo la evaluacion del B dependientes. modelo
Evaluacion + Seleccionar las salidas

(Cienfifico de
datos-programador)

Fuente: Elaboracion propia.
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COMENTARIOS
FINALES

Las organizaciones buscan fransformar sus datos en
informacion, conocimiento y sabiduria que permita fomar
mejores decisiones. En este sentido los datos se han con-
vertidos en un gran activo de las organizaciones que
deben ser explotados de manera correcta para poder ser
monetizados. Al ser los datos un activo explotable que le
permite a la empresa basar sus decisiones en ellos, el uso
de la analitica es cada vez mayor en todo tipo de organi-

zaciones.
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Teniendo en cuenta lo anterior, la presente guia se propone entregar, a
quién la consulte, buenas prdcticas para reducir el riesgo de modelo, ade-
mdads, entrega una herramienta para validar que los modelos implementa-
dos sean sdlidos, se encuentren en funcionamiento, sean pertinentes para el
proceso y apoyen la toma decisiones del negocio, al tiempo que valida el
proceso de Gobierno, politicas y controles en relacién con el disefo, imple-
mentacién, seguimiento y mantenimiento de los modelos de analitica.

Esta guia no constituye una camisa de fuerza para la implementacion de lo
que en ella se encuentra, sino que, por el contrario, traza una ruta flexible para
que, dependiendo de la madurez en que se encuentre la implementaciéon de
la analitica dentro de cada organizacion, se pueda adoptar y adaptar.

Finalmente, es indispensable tener presente que el riesgo de modelo de
analitica no podrd ser eliminado por completo, que puede tener impactos
negativos y llevar a la organizaciéon a tomar decisiones equivocadas. Razdn
por la que se hace fundamental que las enfidades que hagan uso de la
analitica como parte de sus procesos de negocio, puedan llevar a su ope-
racion continua el cumplimiento de las buenas practicas para monitorear y
mitigar dicho riesgo de manera efectiva.
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Las decisiones estratégicas de negocio
han sido fomadas histéricamente por los
encargados de velar por los intereses de
las empresas. Con la posibilidad de
acceder a grandes volumenes de datos,
y con el desarrollo de nuevas técnicas
de estadistica y aprendizaje automatico
(Machine Learning), esta responsabilidad
ha venido siendo delegada
progresivamente a modelos disenados
para tal labor, con el fin de evitar el
riesgo humano de equivocarse a causa
de los sesgos, prejuicios y opiniones
subjetivas de los fomadores de
decisiones tfradicionales,
fundamentdndose ahora en hechos
objetivos inherentes a los datos
operacionales de cada empresa, pero
incurriendo entonces en un nuevo riesgo:
que el modelo matemdatico delegado no
logre elegir la mejor alternativa posible,
o ni siquiera una adecuada.
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