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ABSTRACT
This article presents a survey of 
the state of art of the mechanisms 
to provide security to the Wireless 
Sensor Networks. Over the principal 
schemes, are the key management 
and cryptography, the authentica-
tion protocols and the mechanisms of 
clone or intrusion detection.
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RESUMEN
Este artículo presenta un estudio del 
estado del arte de los mecanismos 
para proveer seguridad en las redes 
de sensores inalámbricas. Dentro de 
los principales esquemas de segu-
ridad se encuentran los manejos de 
claves y criptografía, los protocolos 
de autenticación y los mecanismos de 
detección de intrusos o clones.
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I. INTRODUCCIÓN
Una red de sensores inalámbricos 
(WSN, Wireless Sensor Network), 
puede estar compuesta por una 
serie de miles, incluso millones de 
sensores, llamados nodos, los cuales 
poseen capacidad de almacena-
miento, procesamiento y energía 
limitada.

Estas redes son utilizadas en apli-
caciones militares, médicas, bioló-
gicas, entre otras. Generalmente 
se despliegan en ambientes hostiles 
para la recolección de diferentes 
tipos de datos, por lo cual se ven 
expuestas a severos ataques físicos 
y de software. El desarrollo de mé-
todos que aumenten la seguridad 
se convierte entonces en un punto 
esencial en el estudio de las redes 
de sensores.

En este artículo se presenta un es-
tudio de los principales problemas 
y las últimas soluciones planteadas 
en el tema de seguridad en redes de 
sensores inalámbricos. Se organiza 
de la siguiente manera: la Sección II, 
muestra los principales ataques del 
cual son objeto las WSN; la Sección 
III, se enfoca en las soluciones que 
utilizan el manejo de diferentes tipos 
de claves y cifrado; la Sección IV, 
describe protocolos de autenticación 
de sensores; la Sección V, presenta 
algoritmos y esquemas de detección 
de intrusos en la red y finalmente, se 
entregan algunas conclusiones sobre 
el tema.

II. TIPOS DE ATAQUES
Las redes de sensores están predis-
puestas a múltiples ataques debido a 
que su despliegue se realiza en áreas 
abiertas. Dentro de los principales 
ataques [1,2] se encuentran:

• Negación del servicio (DoS): Este 
tipo de ataque ocurre a nivel 
físico, un nodo malicioso envía 
indiscriminadamente mensajes 
que consumen el ancho de banda 
disponible de la red, consiguiendo 
la indisponibilidad temporal de 
un servicio o inclusive degene-
rando todo el sistema.

• Nodos comprometidos y suplan-
tación de fuentes: En este caso el 
atacante introduce, ya sea física 
o por software, un nodo corrupto 
a la red para transmitir informa-
ción corrupta.

• Recolección pasiva de información 
o Eavesdropping: El atacante “es-
cucha” y recolecta la información 
de la red, sin realizar ningún 
daño al sistema.

• Ataques físicos: Es la sustracción 
física de los nodos de la red para 
sustraer la información y claves 
de criptografía.

• SinkHole: Se introduce un nodo 
malicioso cerca a la estación base 
para atraer información confiden-
cial.

• Ataque Sybil: El atacante intro-
duce múltiples nodos con identi-
dades ilegítimas o con identidades 
hurtadas de la red.

• Ataque gusano (Wormhole): En 
este caso se genera un túnel entre 
dos nodos, por el cual el atacante 
recolecta la información y la re-
envía con cierto retraso.

La Figura 1 presenta las principales 
amenazas en las redes de sensores.
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Figura 1. Amenazas de las redes WSN

III. MANEJO DE CLAVES  
Y CIFRADO
Gran parte de las implementaciones 
de seguridad en los WSN utilizan 
encripción y esquemas de manejo de 
claves. El principal problema a solu-
cionar es lograr que el esquema de 
manejo sea suficientemente eficiente, 
de tal forma que si un intruso logra 
capturar un nodo, no le sea posible 
acceder a todas las claves de la red y 
por tanto a la información confiden-
cial del sistema.

Los diferentes autores que investigan 
soluciones para la seguridad de las 
WSN, realizan suposiciones referen-
tes a la capacidad de los diferentes 
nodos. Como se expuso anteriormen-
te, los sensores poseen capacidades 
de procesamiento, almacenamiento 
y una fuente de energía limitada, sin 
embargo, es posible encontrar un pe-
queño grupo de nodos, cuyos recursos 
no sean tan limitados, denominados 
superiores o cabeza de cluster (celda). 
Para estos casos, la red es heterogé-

nea. [3,4] En el caso en que todos los 
nodos posean las mismas característi-
cas se les denomina “red homogénea”. 
En esta sección se presentan los 
principales desarrollos en esquemas 
de manejo de claves con sistemas 
homogéneos y heterogéneos.

A. Redes homogéneas

• Piscina de claves

Un concepto ampliamente utilizado 
en los mecanismos de manejo de 
claves es el de piscina de claves. El 
primer trabajo que usa el concepto de 
piscina es el de [5].

A diferencia de [5] donde solo se 
utiliza una piscina de claves, en [6] 
se manejan dos piscinas, una de 
transmisión y otra de retorno. Antes 
del despliegue, a cada nodo se le en-
tregan, aleatoriamente, dos anillos de 
m/2 claves de cada piscina (donde m 
es el número total de claves por nodo). 
Las piscinas se actualizan mediante 
una función Hash [7], luego de un 
período de tiempo o generación. Cada 
piscina posee P/2 claves, donde P es 
el número total de claves del sistema. 
Las claves de retorno se generan 
usando la cadena de Lamport basa-
da en Hash [8], comenzando por las 
claves que corresponden a la última 
generación. Luego del despliegue, 
cada nodo inicia el reconocimiento de 
sus vecinos enviando un mensaje con 
su ID y el número de generación en 
el cual fue desplegado. Si un vecino 
encuentra claves comunes, envía un 
mensaje de respuesta con su ID y su 
generación. Se calculan entonces las 
generaciones en el ciclo de vida de 
cada nodo que se superponen, como 
se observa en la Figura 2, pues solo 
en estas generaciones se puede esta-
blecer comunicación.

Seguridad en redes de sensores inalámbricos 
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Continuando con el manejo de claves 
mediante piscinas, en [9] se presen-
tan dos esquemas donde emplean 
diversas piscinas. El primer esquema 
se denomina ABAB, debido a la utili-
zación de dos piscinas de claves, A y 
B, y un tercer conjunto (S) que está 
compuesto por las claves que compar-

Tiempo de vida N2

Tiempo de vida N1

Generación (t)
Gn-2 Gn-1 Gn Gn+1 Gn+2

Generaciones
Superpuestas

Figura 2. Ventana de generación

ten A y B. Se escogen m claves de A y 
se almacenan en un nodo y m claves 
de B y se almacenan en otro nodo. Se 
continúa el mismo proceso hasta com-
pletar todos los sensores de la red. 
Finalmente, se despliegan los nodos 
como se presenta en la Figura 3.

Figura 3. Esquema ABAB
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El esquema ABCD, por su parte, usa 2r 
piscinas, donde r es el número de filas 
de nodos a desplegar. En este caso, el 

conjunto S, comprende las claves que 
comparten las 2r piscinas. El desplie-
gue se muestra en la Figura 4. Una 



47SISTEMAS 
& TELEMÁTICA

vez efectuado el despliegue, se usan 
los protocolos de [5, 10] para establecer 
claves pares entre nodos.

En [11], se retoma la idea básica de 
[5], con una sola piscina de la cual se 
seleccionan P claves aleatoriamente. 
Se almacena un número m de claves 
en cada nodo antes de ser ubicado en el 
campo de sensado. Una vez se realiza 
el despliegue, los nodos buscan con 
cada vecino, la clave común para es-
tablecer una comunicación. Para esto, 
mandan múltiples mensajes cifrados, 
con cada una de las claves almacena-
das, así, el vecino que logre compren-
der la clave descubre entonces lo que 
será la clave de sesión con el nodo 
transmisor. Pero si un par de nodos 
no encuentran una clave compartida, 
la generan. Para mejorar la seguridad, 
cada nodo borra aleatoriamente una 
serie de claves de su memoria.

• Nodos conscientes de su localiza-
ción

Existen aplicaciones en las que, 
debido a la hostilidad del campo de 

S S S S S

S S S S

S S S S

A B A B

E F E F

C D DC

G II HG

S S S S S

S S S S

S S S S S

S S S S

S S S S S

S S S S

Figura 4. Esquema ABCD

sensado, es imposible acceder vía 
terrestre al lugar de interés y es 
necesario desplegar los nodos alea-
toriamente desde el aire, lo que hace 
muy difícil determinar su ubicación 
exacta en el campo. Sin embargo, 
existen ocasiones donde los sensores 
están conscientes de su localización 
en la red.

En [12], los autores sugieren un nue-
vo esquema de generación de claves 
aleatorias cuando los nodos son cons-
cientes de su localización. El campo 
de sensado se divide en pequeñas 
áreas y los N sensores desplegados 
son distribuidos uniformemente en 
el área formando celdas, como se 
observa en la Figura 5. Un servidor 
distribuye las claves en los nodos, 
que han sido generadas con una clave 
maestra y una función pseudoalea-
toria. La distribución de las claves 
puede realizarse para sesiones en un 
grupo o entre grupos vecinos. En el 
primer caso, solo un nodo almacena 
la clave de sesión con un vecino, pues 
el otro nodo puede generar la clave 
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con su propia clave maestra. De esta 
forma se reduce a la mitad el número 
de claves almacenadas en cada nodo. 
Y en el segundo caso, con un grupo 
que tiene cuatro grupos vecinos, se 
determina para cada nodo de un gru-
po, varios nodos de cada grupo vecino 
con los cuales entablar sesiones y se 
le entregan las claves de la mitad de 
los vecinos ya que, como se mencionó 
anteriormente, puede generar las 
otras claves. Con este esquema se so-
portan redes grandes al no tener que 
almacenar una considerable cantidad 
de claves.

sobrepasar un umbral, para obtener 
un eficiente consumo de energía. 
Luego de almacenar las rutas, se 
asigna un sello de tiempo o periodo 
a cada nodo para que transmita sus 
mensajes, de manera similar a una 
multiplexación en el tiempo. Como 
entradas del hardware se encuen-
tran la información del mensaje y 
la clave secreta compartida entre 
el nodo que trasmite y el próximo 
salto. Cuando es necesario realizar 
una actualización de claves, en el 
hardware, se ejecuta una XOR entre 
la clave antigua, el valor de la marca 
de tiempo, y el número de iteraciones 
que en el proceso se ha repetido. En 
el esquema, no existe una transmi-
sión de claves, sino que cada nodo 
es previamente sincronizado para 
actualizar las claves.

• Otros esquemas

Algunos autores han decidido no ba-
sarse en trabajos anteriores y dismi-
nuir las consideraciones en la red de 
casos especiales o puntuales, como el 
conocimiento previo de la localización 
de cada nodo.

Para el cifrado, en [15] se supone que 
los nodos comparten una clave simé-
trica con la estación base y conocen 
la clave pública de la BS, además 
poseen claves pares simétricas con 
los vecinos. El proceso comienza con 
la generación de un número n (nonce) 
para la comunicación del nodo fuente 
con la estación base. El nodo calcula 
la MAC (código de autenticación de 
mensaje, Messaje Authentication 
Code) con la clave simétrica para 
sesiones con la BS, el nonce y el ID 
del nodo. Cifra la MAC, el nonce y el 
mensaje, con la clave que comparte 
con la BS, y obtiene el texto cifrado 
que va a transmitir. Cuando un nodo 

Grupo 1 Grupo 2 Grupo 3

Grupo 6

Vecinos del grupo A

Grupo 7 Grupo 8

Grupo 4 Grupo A Grupo 5

Figura 5. División del área de sensado

En [13] los nodos también conocen su 
localización en la red. La diferencia 
con el anterior esquema es la intro-
ducción de un hardware reprogra-
mable, para la generación o actua-
lización de claves, que utiliza DES 
(Data Encryption Standard) [14]. La 
BS examina las posibles rutas hacia 
cada nodo en el cluster, enviando de 
manera secuencial mensajes Hello. 
Es necesario entonces tener un 
previo conocimiento del número de 
nodos y su localización. Los saltos 
en las rutas de cada nodo no deben 
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de tránsito lo recibe, genera un nú-
mero aleatorio para decidir si reenvía 
el mensaje sin modificación o si lo 
encapsula en un nuevo cifrado. La 
BS, descifra el mensaje, y compara 
la MAC que encuentra con la que 
anteriormente había calculado, y si es 
correcta envía el mensaje a su destino 
final. Si es necesario realizar un cam-
bio de claves, el nodo fuente genera 
la clave nueva. Calcula un nuevo 
nonce y la MAC, con la clave nueva 
y una bandera que advierte a la BS 
de la presencia de una renovación. 
En la BS, se verifica que el nonce sea 
nuevo, y que la MAC corresponda a 
la del nodo fuente y si es correcta, se 
reemplaza la clave de sesión anterior 
con la recibida.

Otra consideración simple se en-
cuentra en el esquema de [16], donde 
antes del despliegue se selecciona una 
clave maestra y se decide el tamaño 
máximo de cada celda. A cada sensor 
se le asigna una clave, cifrada en la 
clave maestra. La BS, entrega a los 
nodos una clave de grupo y calcula 
una función polinomial f(x) de un 
campo finito o de Galois GF [17], que 
se obtienen a través de m+1 puntos 
(x,y) aleatorios (los puntos corres-
ponden a localizaciones de nodos). 
Las funciones f(1), f(2)…f(m), junto 
al valor del tiempo actual t, cifrado 
en la clave de grupo y sin cifrar, son 
enviadas como broadcast a los nodos. 
Cada sensor, según el esquema Sha-
mir [18], determina la clave con las 
funciones recibidas. Luego verifica 
si la clave encontrada es auténtica, 
descifrando el tiempo actual t y 
comparándolo con el recibido. Si es 
necesario enviar o renovar las claves, 
se cifran con la clave anterior. Si se 
encuentra un nodo corrupto, se vuel-
ve a calcular la función polinomial y 

se excluyen las localizaciones de los 
nodos afectados.

B. Redes heterogéneas

• Enlaces solo con sus superiores

En las redes heterogéneas existe 
una jerarquización de los clusters, 
pues se tienen nodos denominados 
superiores. Con esta característica, 
algunos autores han decidido que la 
comunicación se establezca siempre 
entre nodos y sus superiores y de ser 
necesaria una sesión entre nodos 
que utilice como intermedio el jefe 
de cluster. Con esto se logra reducir 
el número de claves almacenadas o 
generadas por los nodos.

En [19], se enseñan dos protocolos 
donde solo trabajan con claves de 
grupo, claves públicas de superiores 
y claves de sesión con jefes de celda. 
Organizan la red en celdas mediante 
el algoritmo HEED (Hybrid, Energy-
Efficient, Distributed Clustering) [20], 
de esta manera existe una jerarquiza-
ción de los nodos. El primer protocolo 
busca la distribución de la clave para 
cada celda. Para esto, cada superior 
o cabeza de cluster genera una clave 
de grupo que envía a cada nodo de su 
celda. Esta clave de grupo se cifra con 
la clave que permite el enlace entre el 
superior y cada nodo, o mediante la 
clave pública del superior, las cuales 
son creadas en el despliegue. Cuan-
do es necesario generar una nueva 
clave, el superior envía una petición 
de renovación de clave a la estación 
base (BS, Base Station) más cerca-
na, luego de autenticarse mediante 
una firma digital, la cual contiene la 
clave privada y la identificación del 
superior. En el segundo protocolo, se 
genera la clave de sesión con la esta-
ción base, la cual se cifra mediante 

Seguridad en redes de sensores inalámbricos 



50 SISTEMAS 
& TELEMÁTICA Vol. 7 No. 13 • Enero - Junio de 2009

la clave de grupo o cluster y se envía 
a cada miembro de la celda. Para 
brindar una mayor seguridad en la 
red, es necesario realizar el mismo 
procedimiento luego de que un nodo 
utilice las claves 22K/3 (donde K es el 
número de bits de la clave) y se adhie-
ra o remueva un nodo de la red.

Por otro lado, los autores de [21], se 
enfocan en el tipo de encripción a uti-
lizar. Está basada en LCG (generador 
lineal congruente, Linear Congruen-
tial Generator) [22, 23] y rotación 
ortogonal de matrices [24]. Para la 
primera encripción se genera una 
secuencia de números aleatorios Sn, 
de acuerdo con una semilla So. Estos 
números de secuencia se escogen de 
tal manera que el flujo de números 
provea un ciclo o periodo largo y ten-
ga buenas propiedades estadísticas. 
Solo la semilla es secreta, los otros 
números y funciones con los que se ge-
nera la secuencia son públicos. Para 
la encripción final se usan matrices 
ortogonales, de modo que se escoja un 
ángulo de rotación conocido entre el 
superior y el nodo con el cual se es-
tablece la comunicación, para lograr 
descifrar correctamente.

• Enlaces entre nodos

Cuando es posible trabajar con sen-
sores que posean una considerable 
capacidad de almacenamiento o 
procesamiento, se pueden establecer 
sesiones entre nodos, lo que permite 
funciones de agregación de datos 
[25], protección contra intrusos, entre 
otros.

Para los autores en [26], los nodos 
poseen un par de claves pública/
privada, una clave de grupo que se 
actualiza constantemente y un cer-
tificado de autenticidad de la clave 

pública, pero solo los superiores o 
Gateways pueden usar la clave pú-
blica para calcular firmas digitales. 
Los nodos comparten la clave pública 
con el superior. Una autoridad de 
certificación firma las claves públicas 
de los gateways. Mediante la clave 
pública se genera una clave simétrica 
de sesión entre el nodo y su superior. 
Los nodos firman todos los datos 
transmitidos con la clave de sesión 
y los envían al superior. El gateway 
firma el mensaje con su clave privada 
antes de enviársela al servidor. Los 
sensores pueden utilizar su clave de 
sesión para generar claves pares para 
la comunicación entre nodos. La clave 
de grupo se utiliza para generar la 
MAC. Cuando se despliega un nodo 
nuevo, éste envía una petición de 
certificación al superior, cifrada en la 
clave de grupo. El gateway recibe la 
petición y le remite al nodo el certifi-
cado que contiene su clave pública. El 
sensor verifica la validez del mensaje 
con el certificado de autenticidad 
de clave pública precargado. Si es 
correcto, almacena la clave pública 
del superior. Luego, como respuesta, 
escoge un número aleatorio y junto a 
su ID, lo cifra con la clave pública del 
superior y lo envía. El gateway recibe 
el mensaje, lo descifra con su clave 
privada para almacenar el ID y el nú-
mero aleatorio del nodo. Responde al 
sensor, transmitiendo el número del 
nodo, un número aleatorio, la clave 
de sesión y la clave de grupo, cifrada 
en la clave pública del nodo. El nodo 
colecta las claves y para verificar que 
posee las claves correctas, devuelve 
un mensaje al superior con el número 
aleatorio del gateway cifrado en la 
clave de sesión.

Una función pseudo aleatoria (PRF, 
Pseudo-Random Function) es usa-
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da en [27] para crear una piscina 
de claves con las cuales establecer 
comunicación entre nodos vecinos. 
Suponen que los nodos son estáticos 
y conocen su localización en la red. 
Los superiores son denominados H y 
los nodos comunes son llamados L. El 
esquema utiliza tres pasos. Primero, 
se genera la piscina gracias a una 
clave maestra, y se precarga con n 
claves cada nodo L. Segundo, cuando 
ya están desplegados todos los senso-
res, los nodos L envían a su superior, 
las listas de claves de sesión, con los 
ID y localización de los nodos vecinos, 
para que las memoricen. Los superio-
res H, reenvían las listas completas a 
los nodos L para que las verifiquen. 
Tercero, se generan las claves entre 
superiores. Si la red es demasiado 
grande se utiliza un esquema dis-
tribuido donde cada nodo L trata de 
encontrar sus pares de claves para 
comunicarse con sus vecinos y solo 
pide ayuda al superior en caso tal de 
no encontrarlas.

Por otro lado en [28], se forman los 
clusters y los superiores envían un 
mensaje Hello que concatena su 
ID con su clave privada. Los nodos 
L recolectan los Hello y envían su 
propia concatenación para certificar-
se. Luego los nodos L generan una 
pseudo celda con los nodos vecinos 
según el diagrama de Voronoi [29], 
con el fin de crear sus propias claves 
de sesión.

En [30], se divide el campo de sensado 
en áreas iguales (basado en el trabajo 
de [31]) como se muestra en la Figu-
ra 5, los sensores conforman grupos 
uniformes y cada grupo selecciona 
un superior. Antes del despliegue 
se genera una clave para cada gru-
po de nodos y se almacena en cada 

integrante. Además se crean claves 
intergrupales para la comunicación 
entre los cinco grupos vecinos, las 
cuales son almacenadas en un nú-
mero aleatorio de nodos. Cada nodo, 
llamado A, envía un broadcast con 
su ID, la identificación del grupo y 
número aleatorio nonce. Si un nodo, 
denominado B, que se encuentra en el 
mismo grupo recibe el mensaje, con-
catena su ID con una MAC que posee 
su ID, el nonce del nodo A y la clave 
de grupo y la envía al nodo A. El nodo 
A recibe y verifica la autenticidad del 
nodo B con la clave de grupo. Si el 
nodo B es legítimo, el nodo A genera 
la clave de sesión y la envía a B. Si un 
nodo necesita establecer una sesión 
con un nodo de otro grupo, envía una 
petición a su superior con las claves 
para enlazarse. El superior A cifra el 
mensaje con la clave de intergrupo y 
se lo transmite al superior B del gru-
po destino. El superior B lo descifra y 
envía las claves al nodo final. Luego 
de realizar toda la configuración 
de claves, se eliminan las claves de 
intergrupo.

Al igual que en la investigación de 
[13], el trabajo en [32] introduce un 
componente de hardware llamado 
LFSR (Linear Feedback Shift Regis-
ter), el cual es el responsable de la 
generación de claves. Para la arqui-
tectura, todos los nodos deben poseer 
LFSR y formar celdas con superiores 
o cabeza de cluster. La BS genera n 
secuencias de pulsos que sirven como 
entrada serial al LFSR para crear nú-
meros aleatorios que funcionan como 
las claves. Estos números aleatorios 
o claves, se entregan a los nodos y se 
renuevan en cada sesión. El superior 
utiliza las mismas secuencias de 
pulsos de los nodos, pero invertida, 
de manera que ningún intruso com-
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prenda el funcionamiento. Cuando un 
nodo ha utilizado toda la secuencia 
de pulsos disponible, intercambia su 
secuencia con otros nodos, utilizando 
como intermediario, su superior.

C. Análisis de los mecanismos de 
manejo de claves

Los mecanismos de manejo de claves 
que utilizan el concepto de piscina de 
claves, deben poseer nodos con gran-
des capacidades de almacenamiento, 
lo cual se imposibilita en la medida en 
que los sensores tengan limitaciones 
en la memoria. Sin embargo, cuando 
las claves se renuevan cada cierto 
periodo y los nodos que fallecen son 
reemplazados, el número de nodos 
comprometidos disminuye conside-
rablemente, como ocurre en [6]. Si 
además, como en [9], se trabajan con 
más de una piscina, las cuales pueden 
ser reutilizadas en diferentes zonas, 
los anillos de claves de cada nodo pue-
de aumentar consiguiéndose mayor 
seguridad y mejor conectividad.

Los mecanismos que necesitan que 
los nodos posean conocimiento previo 
de su localización, solo pueden ser 
usados en aplicaciones donde la red se 
despliegue de manera manual y pre-
meditada. No obstante, poseen una 
ventaja frente a otros mecanismos 
cuando se usan claves maestras que 
el atacante no conoce y por tanto no 
se pueden generar claves de cifrado 
y descifrado [12].

El algoritmo [16], puede forzar la 
salida de un nodo comprometido, al 
aislarlo del sistema cuando genera 
daños en la red, pero su efectividad 
depende de los recursos del nodo.

Algunos esquemas, aunque son no-
vedosos, poseen gran complejidad 
computacional [21] o comprometen 

el tamaño del chip y aumentan el 
consumo de potencia del nodo, dismi-
nuyendo su tiempo de vida [32].

Los mecanismos que poseen redes 
heterogéneas disfrutan la ventaja, 
frente a los sistemas homogéneos, 
de la posibilidad de descargar la 
seguridad a los nodos que tienen 
mayores recursos de procesamiento y 
almacenamiento, logrando aliviar el 
funcionamiento de los nodos comunes 
y en general de la red.

Dentro de los temas abiertos para 
trabajos futuros, se encuentran los 
siguientes aspectos:

• Mejorar la capacidad de adicio-
nar y retirar nodos de la red sin 
comprometer la seguridad del 
sistema.

• Reducir el consumo de energía, 
disminuir el encabezado u over-
ead de los mensajes que generan 
los diferentes algoritmos.

• Comprobar la efectividad de los 
mecanismos en diversas redes y 
topologías.

• Mejorar las políticas para renovar 
las claves, que permitan reducir 
el tiempo de operación.

• Concretar la arquitectura de 
hardware del sensor embebido 
[32].

IV.  AUTENTICACIÓN
La autenticación es un punto funda-
mental en la seguridad de las redes 
de sensores. Esto se debe a que un 
atacante puede clonar un nodo o sus-
traer la información de las claves de 
la red y enviar información maliciosa 
a la red. Es necesario entonces gene-
rar mecanismos que permitan a los 
nodos reconocer que la información 
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recibida es auténtica, mediante la 
validación de la identidad del nodo 
transmisor. El mensaje de autentica-
ción más utilizado es el MAC, el cual 
contiene diferente información que 
justifica la legitimidad de un nodo.

A. Autenticación de múltiples 
saltos

La autenticación por múltiples sal-
tos se utiliza, generalmente en la 
verificación de las ID de los nodos 
nuevos que se despliegan en la red, 
para generar sesiones entre nodos o 
simplemente en las ocasiones en que 
no es necesario que toda la red, sino 
solo un grupo o un nodo, conozca la 
validez de un sensor.

Para el desarrollo de [33], se utiliza 
como base el protocolo de autentica-
ción con broadcast μTESLA [34]. Su-
ponen que solo la estación base puede 
realizar broadcast. Antes del desplie-
gue, el nodo que transmite (A), crea 
dos secuencias de claves aleatorias y 
les aplica una función Hash repetida-
mente para generar otras claves. Así, 
se obtienen dos cadenas de claves, de-
nominadas primaria y secundaria. La 
primera clave de la cadena primaria 
es llamada compromiso de la cadena 
y se utiliza para autenticar las otras 
claves. Y la primera clave de la ca-
dena secundaria, es para actualizar 
la anterior cuando haya expirado. 
Cada nodo que transmite determina 
el tamaño del intervalo para la trans-
misión de paquetes. Para comenzar 
la autenticación, el nodo A envía las 
dos primeras claves de cada cadena, 
el intervalo y el tiempo de inicio del 
envío, además, asocia una clave de 
la cadena primaria a cada intervalo. 
En cada intervalo, el nodo A utiliza la 
clave asociada para generar la MAC 
y la envía. Si la cadena primaria ex-

pira, se actualiza con la secundaria 
y se genera otra nueva. El nodo que 
recibe (B), se asegura que el tiempo de 
tránsito del paquete no sobrepase el 
tamaño del intervalo más un retraso 
por divulgación, pues puede ser un 
paquete modificado. Si está correcto 
el tiempo, verifica la clave asociada 
al intervalo y si es correcta, es decir, 
no ha expirado, la almacena.

Por su parte, en [35], se despliegan 
aleatoriamente, sensores y progra-
mas de verificación de integridad, 
PIV (Program-Interity Verification). 
Algunos PIV se utilizan como ser-
vidores de autenticación. Luego 
del despliegue, se comienza el reco-
nocimiento de vecinos, mandando 
broadcast con su ID, y los vecinos que 
quieren establecer una comunicación 
deben crear una clave de sesión. Para 
la autenticación, cada nodo escoge el 
PIV más cercano y calcula la clave 
de sesión entre ellos. El sensor envía 
un mensaje al PIV con un nonce y la 
MAC calculada con la clave de sesión. 
El PIV recibe el mensaje, calcula la 
clave de sesión y verifica el mensaje. 
Si está correcto, lo transmite a los 
PIV’s de referencia que tiene almace-
nados en memoria, adicionándoles el 
nonce y ID del nodo, y la MAC calcula-
da con la clave de sesión entre PIV’s. 
Cada PIV de referencia que recibe el 
mensaje, verifica que sea legítimo y 
transmite un tiquete de autenticidad 
al PIV original, el cual comprueba 
que el tiquete sea de un PIV válido. 
De ser así, retransmite el tiquete al 
nodo, terminando el proceso.

En [36], los autores desarrollan un 
esquema de autenticación basados 
en el desarrollo SEF (Statistical En-
route Filtering Scheme) de [37]. En 
el sistema se asume que la BS tiene 
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una piscina de claves global, que está 
dividida en sectores y cada nodo, 
antes de ser desplegado, almacena 
un cierto número de claves de una 
de las particiones de la piscina, se-
leccionada aleatoriamente, y además, 
los sensores conocen su posición en la 
red. Cuando se realiza el despliegue, 
se forman celdas en la red. Si ocurre 
un evento extraño, los nodos que lo 
detectan calculan su MAC con la in-
formación de la sección de la piscina 
a la cual pertenecen sus claves, y la 
envían al superior. El jefe de cluster 
escoge aleatoriamente una de las 
MAC que recibe para hacer un repor-
te de evento, cuando recoge una can-
tidad de MAC que supere un umbral 
establecido. Luego de determinar un 
enrutamiento por toda la red, manda 
un mensaje con la información sobre 
el ID, la localización y las secciones 
de piscina que posee el cluster al cual 
pertenece el nodo de la MAC que es-
cogió anteriormente. La BS recibe la 
información y genera un mensaje de 
MAC asociado (MMA), el cual lo envía 
al superior del próximo cluster. Este 
superior almacena la información del 
cluster vecino y envía el mensaje a la 
próxima celda, continuando los saltos 
hasta autenticarse en toda la red

Para la autenticación, algunos au-
tores en sus investigaciones utilizan 
árboles donde se jerarquicen las iden-
tificaciones de los integrantes de cada 
cluster. En [38], se asume que los 
nodos están pre-cargados con una cla-
ve y poseen una ID única. El servidor, 
antes del despliegue, predistribuye a 
cada nodo información secreta (para 
generar claves secretas), calcula una 
información de compromiso a partir 
de la información secreta, construye 
el árbol Merkle [39], donde el nivel 
más bajo contiene la función Hash 

de la ID de cada nodo concatenada 
con su información de compromiso, y 
entrega a cada superior su certifica-
do de autenticidad y la etiqueta del 
administrador del árbol. Los datos 
de compromiso no son invertibles, 
es decir no es posible abstraer la 
información secreta de ellos. Luego 
del despliegue, cada jefe se valida 
con otros superiores presentando 
sus certificados y demostrando de 
manera única (no es posible entregar 
dos veces la misma demostración), 
que posee la información secreta. 
Luego, los superiores organizan la 
red, recolectando las ID e informa-
ción secreta de los nodos. Calcula la 
información de compromiso con la 
cual construye el árbol Merkle local 
y envía el certificado de autenticidad 
y etiqueta del administrador a cada 
nodo. Luego, cada nodo puede veri-
ficar su autenticidad presentando el 
certificado y demostrando que posee 
la información secreta.

También, es posible utilizar otro tipo 
de árbol, cuya finalidad siempre es 
jerarquizar la red. En [40], inicial-
mente se asume que cada nodo hace 
parte de un grupo pequeño. Luego 
cada grupo recolecta información 
acerca del tamaño de los grupos veci-
nos. Con la lista, propone una fusión 
con un vecino de tamaño reducido. Si 
el grupo vecino acepta, se comienza 
una autenticación de los grupos. 
Se construye el árbol Hash de cada 
grupo, donde el nivel más bajo está 
conformado por las ID de los nodos, 
los niveles superiores son los ID de los 
administradores de grupo y el último 
o cúspide del árbol, es el identificador 
de la BS. El grupo de menor tamaño 
anuncia su identificación y tamaño 
al grupo que envía la petición de 
fusión. El grupo de mayor tamaño, 
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selecciona un nodo como retador. El 
nodo escoge un reto (mensaje cifrado) 
y lo envía a sus compañeros de grupo 
que verifican que el reto sea correcto. 
Luego se transmite al grupo vecino. 
El grupo de tamaño reducido, de 
acuerdo con el reto, selecciona un 
nodo como retado. Este nodo envía 
como respuesta al reto, su ID y la 
tabla de fusión del grupo, es decir, 
el árbol Hash del grupo. El grupo de 
mayor tamaño verifica los valores 
del árbol Hash y si concuerdan con el 
tamaño e identificaciones conocidas, 
se fusionan.

B. Autenticación por broadcast

La autenticación por broadcast es el 
esquema más utilizado en las redes 
de sensores inalámbricos, cuya herra-
mienta básica es la función Hash.

Prueba clara de lo anterior se presen-
ta en [41], donde utilizan funciones 
Hash y se asume que la autentica-
ción broadcast basada en firmas o 
en μTESLA se puede utilizar en la 
red, es decir los nodos poseen sufi-
ciente capacidad de procesamiento. 
El nodo que envía la autenticación, 
genera una cadena de claves y envía 
la primera Co, a todos sus posibles 
receptores. La autenticación se basa 
en un rompecabezas [42], que posee 
la concatenación de un mensaje, el 
verificador de broadcast (secuencia 
que comprueba que no se ha utilizado 
el mensaje previamente) y una clave 
de la cadena previamente generada. 
Al rompecabezas se le adiciona la so-
lución y el número de clave utilizada, 
se le aplica una función Hash y se 
envía en broadcast. El número l de 
bits en cero al comienzo del rompeca-
bezas con la función Hash se conoce 
como la longitud del rompecabezas y 
determina los 2l intentos que realiza 

el nodo transmisor para conseguir la 
solución del rompecabezas. El nodo 
que recibe el mensaje verifica la clave 
de la cadena mediante la clave Co y 
si es correcta comprueba la solución 
del rompecabezas.

Para mejorar la seguridad de la 
red de sensores, en [17], los autores 
desarrollan además del esquema de 
manejo de claves (sección III, Sub-
sección A, Otros esquemas), la etapa 
de autenticación en la red. El sistema 
es homogéneo. La BS escoge dos nú-
meros primos distintos, que posean 
entre 256–512 bits, y calcula la clave 
pública N, mediante la multiplicación 
de los números. La clave se almacena 
en cada nodo. La BS configura una 
firma Rabin (RS, Rabin signature) 
[43], cuyo resultado es un módulo de 
cuatro raíces cuadradas de baja mag-
nitud. Luego, envía un broadcast con 
la firma y el valor del tiempo actual 
t. El sensor que recibe el mensaje, 
verifica que RS2 = h(M,t) mod(N), 
donde h(.), es la función Hash y M 
el mensaje. Si el sensor desea enviar 
un mensaje en broadcast, primero lo 
envía a la BS con el tiempo actual t, 
y la función Hash del mensaje, t y la 
clave secreta del sensor. La BS recibe 
el mensaje y verifica su autenticidad 
validando la clave secreta del nodo 
con la clave maestra. Si es correcto, 
la BS adiciona al mensaje la firma 
Rabin, el ID del nodo y envía el broad-
cast a la red.

Sin embargo, es posible encontrar de-
sarrollos de esquemas de autentica-
ción que utilizan diferentes funciones 
o herramientas. Por ejemplo en [44], 
emplean el protocolo de autenticación 
RC5 (Rivest Cipher 5) [45] para crear 
la MAC y árboles de claves para la 
organización de las claves inicial-

Seguridad en redes de sensores inalámbricos 



56 SISTEMAS 
& TELEMÁTICA Vol. 7 No. 13 • Enero - Junio de 2009

mente almacenadas. Los árboles se 
organizan de tal manera que el nivel 
más bajo, es decir, las hojas, son las 
claves de los nodos y el mayor nivel 
es la clave de la BS (Figura 6). Los 
nodos pueden utilizar las claves de 
cada nivel, que confluyan a la misma 
rama, por las cuales no cruzarían al 
realizar un trayecto desde la hoja a 
la BS. Por ejemplo, en la Figura 6, 
el nodo N1, puede utilizar las claves 
C2, C4, C8 y C9. Cada nodo manda 
un broadcast de mensajes Echo, que 
contiene su ID, un número aleatorio 
o nonce y la MAC, que se genera 
previamente mediante el uso de RC5 
en las claves del árbol. Cuando los 
vecinos reciben los Echo, verifican la 
autenticidad del ID y luego calculan 
la MAC y si es correcto, el nodo re-
ceptor envía un mensaje Echo Back 
para él autenticarse, el cual posee 
la MAC de su ID y el nonce recibido. 
La clave de cifración se crea durante 
la comunicación entre nodos, lo que 
hace que para un atacante sea difícil 
capturarla. Para mejorar la seguri-
dad se deben utilizar varios árboles 
de claves que no estén concatenados, 
pues un atacante puede conocer las 

C1

CBS

C2

C3

C15C14C13C12C11C10C9C8C7

N1 N2 N3 N4 N5 N6 N7 N8 N9

C4 C6C5

Figura 6. Árbol de claves

claves que pertenecen a su nivel de 
descendencia.

C. Análisis de los algoritmos de 
autenticación

La base de los algoritmos de autenti-
cación es el código de mensaje de au-
tenticación MAC. Como adición o dife-
renciación, algunos utilizan dos anillos 
de claves aleatorios que teóricamente 
tienen un tiempo de vida infinito [33]. 
Otros manejan esquemas básicos de 
ID que de forma muy simple, con pocos 
encabezados y bajos recursos, logran 
que los atacantes no puedan capturar 
la información de la red de los datos 
entregados a los nodos [40].

Como beneficios agregados de la 
autenticación, en [36] se reducen los 
saltos de transmisión de los reportes, 
mejorando la eficiencia del filtrado 
de mensajes. En [38], se controlan 
los ataques Sybil utilizando solo 
criptografía simétrica, pero se debe 
limitar el número de nodos por grupo 
a 40 para tener un grado de seguridad 
aceptable. Y gracias a que no se nece-
sita de un servidor de autenticación, 
en [35], se reduce el tráfico y consumo 
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de energía, pero se requieren grandes 
recursos computacionales para los 
PIV.

Por otro lado, los atacantes pueden 
identificar la solución del rompe-
cabezas mediante la fuerza bruta 
[41], pero al demorar largo tiempo 
su ejecución, es posible renovar el 
rompecabezas y aumentar el grado de 
seguridad de la red. Como limitación 
del algoritmo, se encuentra la longi-
tud del rompecabezas, pues debe ser 
tal que sea posible su resolución en 
poco tiempo por parte del transmisor, 
pero lo suficientemente grande para 
obtener mayor seguridad.

Como temas abiertos para trabajos 
futuros, se encuentran los siguientes 
aspectos:

• Mayor investigación de los siste-
mas de detección de intrusos, 
IDS.

• Lograr esquemas que soporten 
grandes redes.

• Reducir los recursos necesarios 
para el manejo de PIV.

• Al igual que en la sección anterior, 
mejorar la capacidad de adicionar 
y retirar nodos.

• Reducir el costo computacional 
de la resolución del rompecabe-
zas por parte del transmisor y el 
retraso generado [41].

V.  DETECCIÓN DE INTRUSOS
Debido al despliegue de los sensores 
en áreas abiertas, donde es posible 
que un atacante capture un nodo 
y acceda a toda su información, fá-
cilmente se presentan ataques por 
clonación, por intrusos o DoS. A los 
nodos comprometidos se les suele 
denominar Moles [46].

A. Monitoreo de nodos

Para el monitoreo de la red, varios 
autores postulan el concepto de que 
los mejores candidatos para proteger 
el sistema y por ende a los sensores, 
son los mismos nodos.

Basados en el anterior supuesto, 
los autores de [47], desarrollan dos 
algoritmos de autoprotección, donde 
una serie de nodos se activan para 
monitorear un área específica de 
la red. En el primero, denominado 
Activación Independiente Preprogra-
mada, PIA (Prescheduled indepen-
dient activation), cada sensor tiene 
una lista predefinida de activación, 
a la cual se acogen sin tener ningún 
conocimiento del comportamiento de 
otros sensores. De esta forma, cuando 
expira el reloj de un nodo, se activa el 
sensor con una probabilidad P y reini-
cia su reloj. Al activarse, busca nodos 
activos para enlazarse y compartir 
información de posibles eventos sos-
pechosos, pero si no encuentra, vuelve 
a un estado de reposo o de sueño. Sin 
embargo, si ha conformado de manera 
premeditada, un par de comunicación 
con otro nodo, ambos se activan en 
el mismo instante. En el segundo 
algoritmo, llamado Cooperación de 
Vecinos, NC (Neighborhood coopera-
tive), los nodos poseen una lista de 
activación distribuida, es decir los 
nodos se activan teniendo en cuenta 
el comportamiento de sus vecinos. El 
nodo pasa por cuatro estados, como 
se muestra en la Figura 7. Duerme 
durante un periodo establecido, al 
terminar el periodo pasa a estado de 
descubrir, en el cual envía mensajes 
a sus vecinos para tratar de estable-
cer conexión. Si no encuentra enlace, 
pasa a un estado de espera, donde 
sigue enviando mensajes. Cuando 
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recibe un mensaje de aprobación pasa 
a estado activo y se conecta.

Figura 7. Diagrama de estados del sensor

Descubrir Esperar

ActivarDormir

En [48], presentan el protocolo Alea-
torio, eficiente y distribuido RED 
(Randomized, Efficient and Distri-
buted), para detección de ataques. Se 
fundamenta en el conocimiento que 
posee cada nodo sobre su localización 
en la red, y su objetivo es asignar, de 
manera aleatoria, el rol de testigo en-
tre los nodos para que monitoreen la 
red. Este protocolo se ejecuta en dos 
períodos, en el primero se comparte 
un valor aleatorio a todos los nodos. 
Para la selección de los testigos se 
utiliza una función pseudoaleatoria 
que toma como entrada la ID de los 
nodos, el número de las localizacio-
nes, es decir, testigos, que serán ge-
nerados, y el valor aleatorio enviado 
en el primer paso del algoritmo. En 
el segundo período, cada nodo firma 
su proclamación con su ID y su loca-
lización y lo envía a un número alea-
torio de vecinos, pues no es posible 
determinar exactamente cuál nodo 
es un testigo, pues se generan cons-
tantemente. Los testigos que reciben 
la proclamación verifican la firma y 
observan la identificación del nodo. 
Si es la primera vez que la reciben la 
acumulan, de otro modo, comparan 
la ID recibida y la almacenada, y 
si coinciden, continúan verificando 
otros nodos, de lo contrario proceden 
a la revocación del nodo.

Cada nodo es testigo de la presencia 
del otro en [49]. Para esto, cada nodo 
envía periódicamente un broadcast 
a la red que notifique su presencia. 
De esta forma, la ausencia de men-
sajes, indica la existencia de un nodo 
intruso. Se desarrollan dos esquemas 
de detección. En el esquema de De-
tección Simple Distribuida (SDD, 
Simple Distributed Detection), cada 
nodo posee la tarea de monitorear 
un conjunto de sensores. Si en el 
rango de cobertura de un sensor A, 
se introduce un nodo B, A activa el 
reloj interno de espera para que el 
nodo B notifique su presencia. Si ex-
pira el plazo de espera, A envía una 
alerta a la red de un nodo intruso. 
Sin embargo, es necesario que se 
presente un número de alarmas del 
mismo nodo para revocarlo, esto evita 
los falsos positivos. Por otro lado, en 
el esquema de Detección Coopera-
tiva Distribuida (CDD, Cooperative 
Distributed Detection), dos nodos, A 
y B, intercambian información y los 
tiempos de espera para recibir la no-
tificación de los sensores que ambos 
monitorean y se actualizan con el 
menor tiempo. Si el tiempo sobrepasa 
el umbral, proceden de igual manera 
que SDD.

También es posible realizar un 
monitoreo solidario entre vecinos. 
Por ejemplo en [50], se presenta el 
Protocolo Cooperativo de Seguridad 
(CSP, Cooperative Security Protocol). 
Cada nodo almacena la información 
de revocación, la cual es prerrequisito 
para pertenecer a la red. El protocolo 
posee cuatro fases. En la primera, se 
predistribuyen claves de encripción, 
las claves Hash y los árboles Merkle. 
En la segunda fase, se establecen 
las claves pares con los vecinos y se 
comparte la información de revoca-
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ción para validarla. De esta manera 
forman el dominio distribuido de 
seguridad confiable (DTSD, Dinamic 
Trusted Security Domain). En la ter-
cera fase, los vecinos se monitorean 
entre ellos. La cuarta se presenta 
cuando se produce un evento sos-
pechoso. Los nodos miembros del 
DTSD sospechoso votan para definir 
si un sensor debe ser revocado de la 
red, luego, revelan e intercambian la 
información de revocación y los votos 
en contra del intruso. Entonces, un 
nodo de la DTSD sospechosa, calcula 
el voto de revocación definitivo y lo 
envía como broadcast. La BS valida el 
mensaje y aísla el nodo maligno.

Al igual que en anteriores protocolos, 
en [51], inicialmente se generan las 
celdas en la red y se seleccionan los 
superiores de cada una. Luego se 
ejecutan cinco pasos. Primero, se 
intercambian las listas de vecinos 
entre los nodos, para completar el 
inventario de los integrantes de 
cada celda. Segundo, se envían las 
listas completas de cada celda y se 
verifican entre los sensores vecinos. 
Tercero, se elige la lista correcta por 
unanimidad. Cuarto, se intercambia 
la última lista para que todos los 
nodos la actualicen. Quinto, si se en-
cuentran inconsistencias en la última 
lista transmitida, se verifica de nuevo 
y si se observa un nodo extraño, se 
retira. Utilizan nodos que monito-
rean la red y los datos se analizan 
de acuerdo con las siguientes reglas: 
debe existir un periodo entre mensa-
jes consecutivos de un nodo; se debe 
mandar información de todo evento; 
si es preciso retransmitir se realiza 
en un periodo específico; todo nodo 
solo puede retransmitir un número 
delimitado de ocasiones, el tamaño 
del payload debe ser constante y el 

número de colisiones de un mensaje 
menor que el de toda la red.

B. Sistema de detección de in-
trusos

Cuando los recursos de los nodos no 
son tan limitados, es posible utilizar 
un software especial para la detección 
de intrusos, denominado IDS (Intru-
sion Detection System).

Los autores de [52], utilizan el 
Sistema de Detección de Intrusos 
instalado en pequeños grupos de 
sensores. Estos nodos, monitorean la 
red buscando intrusos, manteniendo, 
durante un período, su área de cober-
tura en modo promiscuo, es decir, re-
colectando toda clase de información, 
para luego enviarla al superior de 
cluster. El modelo IDS desarrollado 
es distribuido, pues posee cuatro 
agentes diferentes en toda la red. El 
agente estático (SA, Static Agent), es 
instalado en cada superior de clus-
ter y BS. Genera un evento cuando 
hay una actividad sospechosa y la 
envía al servidor de agentes móviles 
(MAS, Mobile Agent Server). El MAS, 
instalado en la BS, genera agentes 
Móviles (MA, Mobile Agent), para la 
tarea de detectar intrusos basados en 
los eventos transmitidos por los SA y 
los envía como apoyo a los nodos mo-
nitores. Los MA, almacenados en los 
superiores de cluster y en los nodos 
monitores, son los responsables de 
recolectar la evidencia. Los agentes 
nodales (NA, Nodal Agent), instala-
dos en los nodos monitores, cuando 
encuentran un evento lo comunican 
al SA más cercano y tratan de crear 
acciones que contrarresten el ataque. 
Cabe señalar que un agente móvil es 
una entidad de software que funciona 
de manera autónoma en un ambiente 
determinado [53].
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En [54], se desarrolla una mejora 
dinámica de los sistemas de detección 
de intrusos (DIDS Dinamic IDS), de 
manera que se identifiquen usos no 
autorizados de firmas mediante seis 
pasos. Primero se forman los clusters. 
Luego, se activa el IDS preinstalado 
en los superiores de cluster y nodos 
de borde. Tercero, si algún nodo con-
sume el 30% de su energía utilizando 
el IDS, se reconfigura la red, usando 
el algoritmo de [55]. Cuarto, se activa 
el IDS en los nuevos nodos reconfi-
gurados. Quinto, cuando el número 
de intrusos detectado en un instante 
es mayor que un umbral establecido, 
el algoritmo actualiza el núcleo de 
defensa y la de borde, es decir, los 
superiores y los nodos límites, para 
distribuir una defensa con mayor 
capacidad de detección. Además, 
activa el mecanismo de remoción de 
intrusos. Por último, se repiten los 
pasos desde el tercero.

C. Otros métodos

Diferentes autores desarrollan me-
canismos donde se utilizan conceptos 
como votación, la huella dactilar del 
nodo, la huella social, árboles jerár-
quicos, entre otros, que permitan 
detectar e inclusive revocar nodos 
corruptos.

Para detectar las posibles Moles en la 
red, en [46], se propone un esquema 
de marcas anidadas probabilística, 
que consiste en dos técnicas. En la 
técnica básica, cada nodo envía su 
ID con un código de autenticación de 
mensaje (MAC), utilizando la clave 
de sesión entre el nodo y la estación 
base, al pasar al siguiente salto el 
mensaje es reencapsulado con el ID 
del nuevo nodo y la MAC. Cuando el 
mensaje llega a la BS, ésta verifica la 
concordancia entre el ID del nodo y su 

MAC. La Mole se encuentra entonces, 
donde se presenta la última MAC 
correcta de la ruta. En la técnica 
probabilística, cada nodo marca el pa-
quete con una pequeña probabilidad 
P. Cuando el nodo es legítimo, usa 
una ID anónima que depende de la 
clave de sesión con la estación base. 
Una vez recibe el mensaje, la estación 
base construye una tabla con las ID 
anónimas y el nodo al que pertene-
cen. Luego reconstruye la ruta del 
mensaje y si encuentra un nodo que 
suplanta la fuente o que genera en la 
ruta un lazo, pues el intruso no puede 
reconocer a quién pertenece cada ID 
anónima, es una Mole.

La votación y el estimador del error 
cuadrático medio son los fundamen-
tos de los mecanismos de detección de 
ataques, planteados en [56]. De esta 
manera, en el primer método, para 
efectuar la detección de intrusos se 
crea una lista de las localizaciones 
de referencia de cada nodo en la 
red. Luego se hace una comparación 
de la anterior localización con la 
estimación que cada nodo posee de 
su ubicación, mediante el error cua-
drático medio. Si el valor entregado 
sobrepasa un umbral establecido, el 
nodo es maligno. La anterior veri-
ficación se puede realizar con tres 
métodos diferentes. En el algoritmo 
de fuerza bruta, cada nodo se com-
para con todas las localizaciones de 
referencia. En el algoritmo codicioso, 
se verifica que las localizaciones 
estimadas sean consistentes con las 
de referencia, si se encuentran pro-
blemas, se recoge un subconjunto de 
ubicaciones y las compara con menos 
localizaciones de referencia, reduce el 
umbral del error y vuelve a estimar. 
Repite el proceso hasta encontrar 
solo las ubicaciones consistentes. Y 
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en el algoritmo codicioso mejorado, 
para cada localización de referencia, 
se encuentran las ubicaciones esti-
madas que son consistentes con ella 
(conocido como grado de consistencia) 
y el nodo que posea menor grado de 
consistencia es maligno. El segundo 
esquema es conocido como estimación 
de localización basado en votación. El 
área se divide en cuadrados, y para 
cada localización de referencia, se 
generan anillos que determinan la 
posible localización del nodo. A cada 
cuadrado que se encuentre dentro 
del área del anillo se le contabiliza 
un voto. Cuando algunos anillos se 
traslapan, aumentan la votación 
de cada división, como se muestra 
en la Figura 8. La sección donde se 
encuentra la mayor votación es la 
localización del nodo. Para obtener 
una mayor precisión se puede volver 
a iterar en el sector o disminuir el 
tamaño de las divisiones.

Figura 8. Estimación de localización basada 
en votaciones [54]

El concepto de huella dactilar es 
utilizado en [57], la cual contiene 
las propiedades análogas de las se-
ñales generadas por el nodo, como 
por ejemplo, las características del 
transiente de la señal. Si el sistema 
es centralizado, la infraestructura 
utilizada es un osciloscopio y una 

antena, ubicadas en varios puntos de 
la red. La antena captura las señales 
que comparten dos nodos y mediante 
el osciloscopio se verifica la huella del 
sensor que transmite. Si es correc-
to, verifica que la MAC sea válida. 
Cuando el sistema es distribuido, 
cada sensor puede verificar la huella 
de los nodos vecinos. El proceso de 
comprobación comienza con el nodo 
A, que envía un broadcast con un nú-
mero aleatorio, nonce, y su ID que le 
permite descubrir vecinos. El nodo B 
que recibe el mensaje, confirma que la 
huella sea de A y si es correcta, trans-
mite un nuevo nonce y el del nodo A 
en una MAC. A revisa la huella de 
B, y si corresponde, reenvía su nonce 
para que B lo vuelva a verificar.

Los códigos disjuntos superpuestos, 
que han sido desarrollados amplia-
mente en [58, 59], se utilizan en 
[60], para detectar intrusos. Antes 
del despliegue, se calcula un código 
disjunto superpuesto (matriz de MxN 
cuyas columnas son palabras claves 
y al menos una de ellas intercepta 
el subconjunto de las columnas que 
valen cero) y se almacena en cada 
nodo. Luego, cuando se han ubicado 
los nodos, cada uno envía un broad-
cast con su código y escucha los que 
sus vecinos transmiten. Los almace-
na y procesa un vector, denominado 
huella social del sensor, con la suma 
booleana de los códigos o huellas de 
sus vecinos. El vector debe poseer al 
menos un elemento con valor igual a 
cero. Cuando un nodo envía mensajes 
a sus vecinos, adjunta su huella so-
cial, y en caso de ser errónea, los veci-
nos alertan a la BS. La estación base, 
entonces, transmite una consulta a la 
vecindad y cada nodo le responde con 
su huella social. Compara las diferen-
tes huellas con la lista que almacena 
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del ID y la correspondiente huella y al 
encontrar el nodo maligno, envía un 
mensaje de revocación para que los 
sensores aíslen al nodo corrupto.

En [61], se propone el esquema 
SET para la detección de clones en 
la red. Para escoger al superior de 
cluster, la BS envía una semilla a 
toda la red. Cada nodo que la recibe 
calcula la función Hash de su ID, 
y la semilla y el nodo cuya función 
sea la de mayor peso, se convierte 
en superior de cluster. El superior 
se anuncia enviando un broadcast 
con su ID, cada nodo que lo recibe 
pasa a un estado de “reglamentado” 
y transmite su ID para que el supe-
rior los almacene. Luego, cada nodo 
superior de cluster reporta su ID 
junto a la lista de las ID y MAC, con 
las claves de sesión, de sus miembros 
a los grupos vecinos. Los superiores 
seleccionan un grupo de nodos para 
realizar un reporte de autenticidad 
con su ID y la de los nodos y la envía 
a la BS, la cual, verifica que sean 
nodos legítimos y realmente perte-
nezcan al cluster. Además un jefe 
administrador, seleccionado aleato-
riamente, comienza la construcción 
de árboles de los nodos para detectar 
clones localmente. Se construyen di-
ferentes árboles de manera paralela 
que conformen los niveles del árbol 
principal. Para unirlos se comprueba 
que no haya intersección entre ellos, 
es decir, no existan clones. Una vez 
completo el árbol, se realizan repor-
tes entre jefes de nivel. Para esto, un 
superior calcula una MAC para otro 
jefe de nivel y otra para el del nivel 
mayor que continúa la ruta hacia 
el administrador. Cuando existe 
un error en la MAC de un jefe, es 
el superior de nivel mayor el que lo 
detecta y envía el reporte a la BS.

De manera similar al desarrollo de 
[56], en [62], se divide el área pero 
esta vez en triángulos equiláteros 
de lado √(3r), donde r es el radio 
de cobertura de un nodo. Los nodos 
conocen su posición. Poseen BS de-
nominadas “colectoras”, las cuales 
recogen la información del sistema 
que han capturado los nodos. Se 
mueven hacia el centro del hexágono 
que forma la unión de seis triángu-
los (Figura 9). También se tienen 
BS llamadas “conectoras”, que se 
mueven a través de la red en línea 
recta, paralela a uno de los lados de 
los triángulos y con velocidad cons-
tante, recolectando la información de 
la posición de los nodos y de las BS 
“colectoras”. Las BS “colectoras”, se 
comunican entre ellas periódicamen-
te, intercambiando datos de los nodos 
sospechosos y transmitiéndola a las 
“conectoras”, las cuales combinan la 
información de rutas y localización de 
los nodos maliciosos, para determinar 
si efectivamente son corruptos. El 
resultado del análisis lo envían a las 
BS “colectoras”, las cuales ponen en 
práctica las políticas de seguridad 
necesarias.

BS “Conectora”
BS “Colectora”
Nodo

Figura 9. Ruta de las BS “colectoras” y “co-
nectoras”

D. Mecanismos contra ataques 
DoS

Uno de los ataques más recurrentes 
es la negación de servicio, DoS, pues 
logra bloquear un servicio o inclu-
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sive, la red completa. Esto debido a 
que cada nodo del sistema coopera 
en diferentes actividades y su mal 
funcionamiento genera una cadena 
de deterioro en el comportamiento 
de toda la WSN. Para evitar este tipo 
de ataque, varios mecanismos se han 
desarrollado, basados en criptografía, 
autenticación, rejuvenecimiento o 
reinicio del sistema, entre otros.

El concepto de rejuvenecimiento y 
reconfiguración de [63, 64], es utili-
zado en [65], para proponer cuatro 
estrategias contra los ataques DoS. 
La primera se denomina rejuvene-
cimiento, donde se reinicia el nodo 
para terminar con una aplicación 
maliciosa. La segunda es llamada 
reconfiguración, en la cual se pue-
de cambiar el objetivo del sensado, 
la topología o el procesamiento de 
la información, o simplemente, se 
detiene o cambia la aplicación. La 
tercera hace una combinación de las 
dos primeras estrategias, realizando 
una reconfiguración y luego un reju-
venecimiento.

Por último, en la cuarta estrategia 
se realiza el proceso inverso de la 
anterior. La utilización de la tercera 
o cuarta estrategia logra mejorar el 
tiempo de vida de los nodos y aumen-
ta el número de nodos que sobreviven 
a los ataques DoS.

El mecanismo propuesto en [66], 
consta de dos partes complementa-
rias. En la primera, el nodo instiga-
dor, provee su validación que consta 
del ID, la clave pública y el certificado 
de la conexión entre los dos anterio-
res, expedido por la estación base. El 
nodo instigado verifica el mensaje y 
si es correcto, transmite un mensaje 
al nodo instigador para que éste se 
autovalide descifrando el mensaje con 

su clave privada. Si es correcto envía 
la verificación al nodo instigado y se 
comprueba que es un nodo legítimo. 
De lo contrario, el nodo es compro-
metido. Así se logra que el nodo ins-
tigador consuma más energía en la 
validación, y si trata de autenticarse 
repetidamente, el nodo es ignorado. 
En la segunda parte, el nodo instiga-
do solo provee su validación cuando 
el instigador pasa la validación, 
realizando el mismo procedimiento 
anterior. Para autenticarse, el nodo 
instigado puede mandar una firma 
que contiene un valor conocido cal-
culado, uno generado por un valor en 
la curva EGG [67] y uno aleatorio, o 
enviar un mensaje cifrado con una 
clave efímera, con el ID, el certificado, 
la clave pública y la clave privada del 
sensor. Este segundo segmento se 
puede realizar utilizando el método 
de la primera cuando los recursos de 
la red no son muy limitados.

Se utilizan filtros de preautenticación 
en [68] basados en grupos o en cade-
nas de claves. Cuando se utilizan los 
basados en grupos, cada nodo divide 
sus vecinos en celdas y generan su 
respectiva clave. Al enviar mensajes, 
se adicionan valores de compromiso 
que se validan con las claves de los 
grupos, así cuando uno de los grupos 
es sospechoso porque los valores no 
coinciden con las claves, se subdivide 
para aislar el nodo malicioso. Para 
utilizar los filtros basados en cadenas 
de clave, se generan las claves en un 
solo sentido, es decir, el receptor del 
mensaje solo puede leerlo, pero no 
puede crear nuevos mensajes cifrados 
en la misma clave. Solo se verifican 
las claves que son nuevas en la vecin-
dad o que se hayan divulgado en un 
tiempo menor al establecido. Cuando 
se agotan las claves de la cadena, se 
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genera una nueva y se envía a los 
nodos.

Los autores de [69], presentan el 
esquema Seluge, el cual es una 
extensión del sistema de código de 
diseminación de fuente abierta, De-
luge [70], incluido en TinyOs [71]. El 
mecanismo contra DoS, cuenta con 
tres pasos. En el primero, se parte 
el código a transmitir en páginas del 
mismo largo y cada página, se divide 
en paquetes de igual tamaño y se les 
aplica una función Hash. Se encap-
sula en la parte final del paquete de 
la página inmediatamente superior, 
como se muestra en la Figura 10. 
Crean un árbol Merkle para la página 
cero, concatenando los paquetes de 
la página uno. Cuando se alcanza el 
último nivel en el árbol, se adiciona 
la metadata del código [68], la firma 
del árbol y la del administrador. La 
BS envía el mensaje como broadcast 

a la red y cuando un nodo lo recibe, 
verifica el administrador del árbol con 
el cual se autentica cada nivel del ár-
bol Merkle. En el segundo paso, para 
retransmitir o anunciar una página 
nueva, el nodo introduce un número 
único de secuencia y autentica el 
mensaje con la clave de cluster. En el 
tercer paso, para mitigar los ataques 
DoS, se utiliza un mecanismo de rom-
pecabezas de mensaje específico [41]. 
En la configuración, la BS genera una 
cadena de claves Hash, y las predis-
tribuye a los nodos. Dependiendo de 
la versión del código a transmitir, se 
utiliza una clave específica. Luego 
de firmar el mensaje, se adiciona la 
clave y la solución del rompecabezas 
que realiza la BS y se le aplica una 
función Hash. El nodo que recibe el 
mensaje, verifica que la clave del rom-
pecabezas sea correcta y la compara 
con la solución de la BS.

Figura 10. Encapsulamiento de paquetes
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E. Análisis de los esquemas de 
detección de intrusos

En los mecanismos de detección de in-
trusos, se logra contrarrestar los ata-
ques Sybil, gusano, clones, réplicas y 
DoS. Por ejemplo, en [57], se detectan 
los cambios en las características físi-
cas de la señal, mas no el contenido y 
la huella de la señal que es única para 
cada nodo. El análisis de la huella es 
robusto, pues es posible separar las 
señales capturadas en el canal y el 
encargado es una entidad externa 
con suficientes capacidades de pro-
cesamiento. También se encuentra el 
mecanismo de votación de [56], pero 
su precisión, depende del tamaño de 
las áreas de división del campo, pero 
no pueden ser tan pequeñas que el 
procesamiento se torne imposible.

Algunos esquemas utilizan conceptos 
novedosos para detectar intrusos, 
entre ellos están la reconfiguración 
y el rejuvenecimiento [65]. Aumenta 
el número de nodos que sobreviven 
a ataques, llegando a estabilizarse 
cuando se realiza la reconfiguración. 
La colaboración entre nodos de [49], 
utiliza propiedades emergentes de 
los nodos móviles, y es generalizado, 
es decir, se puede usar en cualquier 
campo y con diferentes enrutamien-
tos. En [62], se explota el conocimien-
to de localización de nodos, donde 
se trabaja como el cuerpo humano 
(linfocitos), teniendo una redundan-
cia y por tanto mayor seguridad en 
el reconocimiento y revocación de 
intrusos. En [52, 54], se utiliza el 
concepto de movilidad de nodos. En 
[52], por ejemplo, se emplean agentes 
móviles que trasladan los recursos 
de la detección de intrusos entre los 
nodos con bajos recursos hasta los de 
más recursos. El sistema es descen-

tralizado por lo que no se recarga la 
seguridad solo en la BS si no que se 
escogen varios nodos para monitorear 
la red. En [54], por su parte, se au-
menta la flexibilidad de la capacidad 
de defensa. La desventaja es que con-
sume mucha energía, pero se trata de 
contrarrestar, pues, cuando un nodo 
ha consumido el 30% de la energía  
comienza la reconfiguración. Los 
nodos con IDS monitorean de manera 
equitativa la red por lo que el sistema 
es muy estable. El concepto de Mole 
de [46], se ve contrarrestado gracias 
a que con pocas transmisiones, la BS 
recolecta las marcas de la red y por 
tanto reconoce los nodos legítimos, 
lo que se ve reflejado en el poco trá-
fico. El esquema es para la vecindad 
de una Mole, pero no para un nodo 
específico. La desventaja es que una 
Mole puede reutilizar un paquete que 
haya sido enviado anteriormente y 
sea legítimo.

En [47], existe una buena utilización 
de la energía. Todo el sistema es 
complejo y su optimización no pue-
de ser universal. En PIA, los nodos 
no siempre consiguen sensor para 
comunicarse, por lo que se pierde co-
bertura. Contrario, en NC, se tienen 
menos nodos que no están protegidos 
y la seguridad mejora con el tiempo. 
El algoritmo puede ser usado en cual-
quier campo y topología de la red.

Para el esquema de [50] el máximo 
número de nodos comprometidos es 
C=q-1, donde q es mínimo número 
de nodos necesarios para revocar 
un intruso. El mínimo tamaño de la 
DTSD es =q(2q-1). Puede utilizarse 
también para autenticación, transfor-
mar clusters en DTSD, para trabajo 
cooperativo. Se reserva el derecho de 
admisión de nodos a la red. La ope-
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ración distribuida resiste más de q 
nodos comprometidos en la red, pues 
realizan el procedimiento de revoca-
ción de forma más apresurada. La 
revocación debe ser autenticada por 
muchos nodos para que sea válida. 
Las revocaciones se hacen tempo-
ralmente y se actualizan, por lo que 
no existen colisiones ni revocaciones 
falsas.

En [68], el esquema basado en grupo, 
no posee tantas validaciones, por lo 
que el overhead y retraso es menor 
que el basado en cadena. Pero el ba-
sado en cadena, no permite a un nodo 
vecino comprometido deshabilitar 
la verificación broadcast, aun si el 
transmisor es válido.

El algoritmo de [69] es resistente a 
los ataques externos DoS. La veri-
ficación de los paquetes es sencilla 
con las funciones Hash. Los atacan-
tes internos no pueden forzar las 
claves de la red. El nodo debe tener 
memoria suficiente para almacenar 
mínimo n códigos imagen Hash. La 
computación extra se ve reflejada 
en las múltiples funciones Hash que 
deben realizarse. Posee cierto retraso 
debido a las funciones Hash y a la 
verificación de las firmas.

Algunos temas para trabajos futu-
ros:

• Corregir el problema de los falsos 
positivos.

• Diferenciar el tráfico malicioso 
adicionado del legítimo.

• Realizar simulaciones en ambien-
tes reales [51, 54].

• Realizar avances en la investiga-
ción de los nodos móviles.

• Reducir el consumo de energía y 

costo computacional cuando se 
utilizan IDS [51].

• Implementar la identificación de 
la huella dactilar en cada nodo 
[57].

• Buscar nuevas propiedades para 
encontrar la huella social y ex-
tenderlas a otras redes [60].

• Mejorar la tasa de uso de los 
mecanismos para optimizar el 
consumo de energía y costo del 
sensor [65].

VI. CONCLUSIONES
El artículo muestra el estado del 
arte de los principales mecanismos 
de seguridad de las redes de senso-
res inalámbricos. A continuación se 
presentan las más importantes con-
clusiones del tema de estudio.

• La seguridad es uno de los temas 
más importantes en las redes de 
sensores inalámbricos, debido a 
la imposibilidad de utilizar los 
mecanismos convencionales con-
tra ataques, debido a que los 
sensores cuentan con recursos de 
procesamiento y almacenamiento 
limitados.

• No es posible formular un me- No es posible formular un me-
canismo infalible para proveer 
seguridad en las redes de sensores 
inalámbricos, es necesario rea-
lizar estudios, actualizaciones y 
evoluciones de los algoritmos que 
logren contrarrestar los continuos 
ataques emergentes.

• Para obtener un buen grado de se-
guridad en las WSN, es necesario 
ejecutar en conjunto los mecanis-
mos de autenticación, manejo de 
claves y detección de intrusos en 
la red.
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• Las investigaciones sobre esque-
mas de seguridad en redes de sen-
sores, deben dirigir sus estudios 
a encontrar un equilibrio entre 
seguridad y consumo de energía, 
reducción de tráfico, disminución 
del encabezado de los mensajes 
y utilización proporcionada de 
los recursos limitados de los sen-
sores.

• Aunque las simulaciones de los 
algoritmos de seguridad pueden 
entregar resultados satisfacto-
rios, es en el campo real donde se 
observa la verdadera eficacia de 
los mecanismos, por esta razón, 
el paso a seguir de muchos inves-
tigadores es la prueba de sus es-
quemas en sistemas existentes.

• Los continuos avances en la 
utilización de las propiedades 
inherentes de los sensores y de la 
movilidad de los nodos, ha dado 
paso a escalar novedosos y más 
eficientes mecanismos de seguri-
dad. Sin embargo, estos adelantos 
aún se encuentran en la primera 
etapa por lo que es un tema de 
estudio abierto para nuevas y 
prometedoras investigaciones.
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