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OBJETIVOS

Sensibilizar a cerca de las amenazas y riesgos actuales en materia
de seguridad que podrían cadena de suministro.

Presentar algunas de las iniciativas de seguridad existentes en la
actualidad y su relación con la actualidad en Colombia.

Repasar fundamentos conceptuales y algunos lineamientos para
la gestión de las amenazas y riesgos de seguridad en las
organizaciones con actividades de comercio exterior.



AGENDA

PRESENTACIÓN

Introducción

Principales Iniciativas de seguridad

ISO 28000 y OEA como esquemas para gestionar la seguridad en las
cadenas de suministro.

Relación con otros sistemas de gestión (ISO 9001, 14001).

Beneficios de implementar y mantener un sistema de gestión de la
seguridad para la cadena de suministro.













CASOS

En Mayo del 2012 se sacudió
España por brote de bacteria
“E. Coli” en Alemania, al
parecer causada por pepinos
exportados por empresas
andaluzas.

http://www.lavanguardia.com/temas/brote-de-e.coli/index.html
http://www.lavanguardia.com/temas/brote-de-e.coli/index.html


CASOS

A pesar de que tan sólo una semana después de la noticia se logra identificar que
los pepinos españoles no fueron los causantes del brote de E. Coli en Alemania,
las perdidas son cuantiosas y los daños a la imagen y a las exportaciones
españolas son escandalosos a pesar de ayudas recibidas por la Unión Europea por
más de 70 millones de Euros pues sólo cubren una parte de las pérdidas producto
de las bajas en las exportaciones de productos agrícolas (las exportaciones
actuales de éstos productos están en un orden aproximado del 60% con relación a
volúmenes antes de la crisis).



CASOS

La seguridad de las información debe ser uno de los
temas a considerar en las organizaciones hoy día. Una
situación reciente al respecto fue la sucedida en Julio
de 2012 cuando piratas informáticos atacaron las
cuantas en redes sociales del presidente Santos y el ex
presidente Uribe. En ambos casos un grupo anónimo
instaló un enlace a un video que cuestiona la
celebración del día de la independencia en Colombia.

Si encontramos noticias como ésta a cuentas de éstas
personalidades (las cuales seguramente cuentan con
controles robustos en materia de informática):
¿Qué amenazas y riesgos se encuentran en las
organizaciones en materia de seguridad informática?
¿Qué controles al respecto se tienen actualmente?



Drogas

$

Armas

Personas

Piratería 
Falsific.



Facilitación Seguridad

Acceso fácil y 
rápido

Eliminar/Reducir 
obstáculos

Control y Accesos 
restringidos

Implementar 
procedimientos

Procesos Seguros, con calidad y eficientes



INICIATIVAS DE SEGURIDAD 

PBIP

Actualmente, se están llevando a cabo un buen número de iniciativas
internacionales para mejorar la seguridad en la cadena de suministro, que
buscan prevenir el acceso ilegal a bienes en tránsito y el movimiento de
bienes ilegales, entre ellas las siguientes:

Inmediatamente después del 11-S, la
Organización Marítima Internacional (IMO) y la
Organización Mundial de Aduanas (WCO)
establecieron el Código Internacional de
Protección de Buques y Puertos (ISPS)- (PBIP)



INICIATIVAS DE SEGURIDAD 

PBIP

ENTREGA DE

PROVISIONES

AL BUQUE

MANIPULACIÓN 

DE LA CARGA

GESTIÓN DE

EQUIPAJES NO

ACOMPAÑADOS

VIGILANCIA DE

LA PROTECCIÓN

DE LA IP

ACCESO

ZONAS

RESTRINGIDAS

SE DEBEN EXAMINAR TODAS LAS MEDIDAS CORRESPONDIENTES A:



Otro ejemplo es TAPA- Asociación de protección de
activos de transportes (Transported Asset Protection
Association) formado por un grupo de fabricantes de
bienes de alto valor que pidió garantías de sus
proveedores de logística en la seguridad de sus
mercancías durante el tránsito de las mismas.

 En el año 1997, directivos de seguridad de
organizaciones como Intel – Compaq – Sun y otras,
fundaron la iniciativa para luchar contra el
incremento de actividades delictivas contra los
transportes con mercancía de alta tecnología.

INICIATIVAS DE SEGURIDAD 

TAPA

TAPA.pptx
TAPA.pptx


LOS REQUISITOS DE SEGURIDAD INCLUYEN LOS SIGUIENTES ELEMENTOS:

1. Seguridad Perimetral

2. Control de acceso

3. Muelle/ Almacén

4. Sistemas de seguridad

5. Procedimientos de seguridad

6. Seguridad del camión

7. Pre-alertas

8. Requisitos mejorados

INICIATIVAS DE SEGURIDAD 

TAPA

Requisitos de Certificación TAPA FSR.pdf
Requisitos de Certificación TAPA FSR.pdf


Requisitos Mínimos de Seguridad:

Requisitos de los asociados de negocios
Seguridad del contenedor
Controles de acceso físico
Seguridad del personal
Seguridad de procesos
Seguridad física
Seguridad informática
Entrenamiento en seguridad y conciencia de
amenazas

INICIATIVAS DE SEGURIDAD 

C-TPAT



Aguas Arriba Aguas Abajo





BENEFICIOS ISO 28.000

SG Reconocimiento Mundial

Facilita cumplimiento de Requisitos OEA

Garantiza Gestión de Riesgos

Optimiza procesos ( PHVA)





ISO 28000 
ELEMENTOS DEL SGS

ELEMENTOS DEL SISTEMA DE GESTIÓN DE  LA SEGURIDAD 



OPERADOR ECONÓMICO 

AUTORIZADO





Marco Normativo 

OMA
• Establece estándares para Asegurar 

y Facilitar el comercio 

internacional.

• Adoptado por el Consejo de la 

OMA en Junio de 2005.

• 159 Administraciones han firmado 

la carta de intención.

• Uno de los instrumentos más 

exitosos de la OMA.



Principios  OEA



OEA

Cooperación

Transparencia

Confianza



OEA 

Seguridad

Aduanero Fiscal



../My Documents/My Videos/Descargas de RealPlayer/Operador Económico Autorizado.flv
../My Documents/My Videos/Descargas de RealPlayer/Operador Económico Autorizado.flv






Decreto 3568 de 2011

Establece el Operador Económico Autorizado en Colombia

Resolución 
11434 de 

2011

Reglamenta 
Decreto 3568

Resolución 
11435 de 

2011

Reglamenta 
articulo 7°

Resolució
n   091 de 

2012

Apertura 
sector 

exportador

Resolución 
104 de 2012 

Especificacion
es técnicas 
información 

complementari
a

Circular 027 
de 2012

Asociados de 
Negocio 

Información 
Financiera 
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Gracias!

www.aes.org.co


