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INTRODUCCION

Con el pasar de los afios y de las
generaciones, en la historia de la huma-
nide, ésta se ha dado cuenta de que la
persona que maneja el mundo y lo con-
trola no es la que tiene mas poder eco-
némico, sino la que maneja la informa-
cion.

Esto se puede apreciar en esta épo-
ca, cuando muchas personas con gran
poder econémico han sucumbido ante
el poder de la informacién. Con los gran-
des avances tecnolégicos de la era, las
herramientas desarrolladas anterior-
mente se han venido perfeccionando y
se les ha aumentado su radio de accién.
Estas herramientas son los computa-
dores.

El computador se ha vuelto un ele-
mento inseparable en la vida, a tal pun-
to que, a donde vayamos, siempre va-
mos a encontrar algo controlado por un
computador; por ejemplo: estaciones de
gasolina controladas por computador; en
los bancos, se ven computadores por
todos lados; también en las industrias,
en los hospitales, etc. Muchas de las
actividades que realizan hoy en dia los

-t
computadores son de vital importancia,
porque un error en cualquier gestion
puede representar la vida de muchas
personas. ‘

A raiz de que los computadores pue-
den realizar tareas de mucha importan-
cia, es necesario dotarlos de cierta se-
guridad para evitar que personas aje-
nas a dicha actividad puedan causar un
gran dafo, sin proponérselo.

Cuando se menciona la palabra “se-
guridad” no sélo nos estamos refiriendo
ala seguridad fisica de los equipos, sino
también a la seguridad interna del siste-
ma operativo. En esta ultima es donde
mas fallan las compaiiias, ya que creen
que al poseer una buena seguridad a
nivel fisico, nadie va a poder usar el com-
putador y tener acceso a la informacién.
Hoy en dia, con el avance de las comu-
nicaciones, no es necesario que una
persona tenga que burlar toda esa vigi-
lancia fisica; simplemente, con un
“modem” y un computador, puede co-
nectarse a otro computador, y pene-
trar el sistema, sin mayor problema.

En el pais, la seguridad a nivel del
sistema operativo es muy incipiente;
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apenas estd en una etapa de interna-
cionalizacién donde se tiene que prote-
ger contra un mundo hostil. Quien ma-
neja la informacién es quien domina el
mundo.

En los paises industrializados no se
escatiman recursos en el desarrollo de
nuevos sistemas, con un mayor grado
de seguridad, para que estos sean mas
confiables y seguros.

1. LA SEGURIDAD EN LOS
SISTEMAS OPERACIONALES
En este capitulo se explicara qué es
y en qué consiste la seguridad de los
sistemas operacionales; qué técnicas se
han desarrollado para hacer un sistema
mas seguro.

También se presentaran varios casos
de violacién de sistemas operacionales
y las consecuencias que trajeron. Ade-
mas, se analizara como se castiga la
violacién de los sistemas operacionales
en Colombia.

1.1. Qué es la seguridad
en los sistemas operacionales

Cuando se escucha o se menciona
la palabra “seguridad” se piensa inme-
diatamente en un tipo de seguridad fisi-
ca. Pues bien, cuando se habla de se-
guridad en el sistema operacional, no
se esta hablando Unicamente de la se-
guridad fisica del equipo, sino también,
de la seguridad de la informacién con-
tenida en los equipos.

Cada sistema operacional tiene un
nivel de seguridad especifico, con el cual
se puede manipular el flujo de la infor-
macion, es decir, el usuario decide quién
puede tener acceso a cierta informacion
y quién no.

“El nivel de seguridad que debe
proporcionarse a un sistema, depende
del valor de los recursos por asegurar”.’

El concepto de seguridad en los sis-
temas operacionales es relativamente
nuevo. Solamente se vino a hablar de

seguridad en los sistemas operacionales
a mediados de los afos sesenta y se-
tenta. Este campo, al igual que otros
relacionados con la tecnologia de los
computadores, se fue desarrollando a
partir de los proyectos militares.

1.2. En qué consiste la seguridad
en los computadores

La seguridad en los sistemas opera-
tivos no consiste en cualquier dispositi-
vo fisico, por fuera del equipo, sino en
una serie de programas que se encar-
gan de controlar el acceso de los usua-
rios a los recursos de un computador.

Basicamente, la seguridad del siste-
ma se concentra en tres actividades que
son:

* Auditorias.
* Proteccion del sistema.
* Proteccién de datos.

En 1985, el Departamento de Defen-
sa de los Estados Unidos publicé el li-
bro The Trusted Computer System
Evaluation Criteria. Este libro es cono-
cido como The Orange Book (el Libro
Naranja). Su importancia se basé en que
determiné un estandar en la seguridad
de los sistemas operacionales.

1.2.1. Auditorias

Las auditorias en los sistemas ope-
rativos son el equivalente de las au-
ditorias en los negocios. El objetivo de
esta estrategia es determinar si ha ocu-
rrido una violacion en el sistema, o si
hay alguien que se esta apropiando de
muchos recursos, cuando no puede ha-
cerlo; o verificar lo que estan haciendo
los usuarios y poder identificar quiénes
son.

Las auditorias se deben adelantar
periédicamente parallevar un buen con-
trol de la seguridad. Es recomendable
realizarla dos a tres veces por mes, pero
esto es determinado por el administra-
dor del sistema. También es bueno lle-

1. Introduccion a los Sistemas Operativos, pag. 447.
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var a cabo auditorias-sorpresa, para
que los usuarios no tengan tiempo de
cubrir todo tipo de huellas, si han infrin-
gido la integridad del sistema.

En algunos sistemas operacionales,
realizar las auditorias es un trabajo muy
complicado, ya que el administrador del
sistema debe vigilar todas las etapas de
la auditoria, mientras que en otros es
tan facil que viene siendo una tarea que
el mismo sistema realiza, sin que el ad-
ministrador esté, todo el tiempo, vigilan-
do las etapas del proceso.

1.2.2. Proteccion del sistema

La proteccion del sistema consiste en
prevenir que alguien se aduefe de los
recursos del sistema y, por consiguien-
te, no permita usarlos, o use recursos
inhabilitados para los usuarios.

1.2.3. Proteccioén de datos

La proteccién de datos consiste en
un control sobre todas las operaciones
de los datos, en lo que se refiere a lec-
turas, escrituras, modificaciones, borra-
do, etc.; para que los usuarios solamente
puedan realizar las operaciones a que
tienen derecho.

1.2.4. El Libro Naranja

En este libro no se menciona un di- .

sefio especifico para la construccién de
un sistema que sea seguro; sino que se
clasifican los sistemas operativos, de
acuerdo con la manera como manejan
la seguridad.

Para calificar la seguridad de un sis-
tema, el libro utiliza las letras A,B,C,D,
en donde las letras B y C tienen subdi-
visiones. En total, se manejan siete ni-
veles de'seguridad. La letra “A” quiere
decir que el nivel de seguridad del sis-
tema es muy elevado y que practicamen-
te es imposible de violar, y asi sucesi-
vamente va disminuyendo hasta llegar
a la letra “D”, la cual quiere decir que el
sistema es muy facil de penetrar.

1.2.4.1 Categorias definidas
por el Libro Naranja

Las categorias definidas por el Libro
Naranja, son las siguientes:

D: Proteccién minima, en donde la
seguridad solamente se limita a la se-
guridad fisica. Un ejemplo de sistemas
de categoria D es el famoso DOS.

C1: Proteccién de seguridad discre-
cional. Esto significa que la proteccién
y el control de acceso estan definidos
por el administrador de la maquina; la
gran mayoria de los sistemas ope-
racionales UNIX caen dentro de esta
categoria.

C2: Proteccion de acceso controla-
do. Esto quiere decir que, ademas de
actuar como el nivel C1, lleva registros

‘de auditoria. El ejemplo de sistemas

operacionales que cumplen este nivel,
es el mismo ejemplo del nivel anterior.

B1: Proteccion mandataria. El admi-
nistrador de la maquina no puede defi-
nir si existe o no una clave. No pueden

“existir cuentas sin clave; un ejemplo de

sistemas operativos que cumplan con
este nivel, son los AS400 de IBM.

B2: Proteccién estructurada. Existen

. politicas formales de seguridad y se se-

paran las funciones de administracién y
operacion.

B3: Dominio de la seguridad. Existe
la posibilidad de realizar especificacio-
nes, definir permisos por usuarios y por
grupos .y tener control sobre los pe-
riféricos.

A1: Proteccién verificable. Se define
el modelo de proteccion; existe protec-
cién a nivel de la fuente y del cédigo
ejecutable, etc. Muy pocos sistemas se
pueden acercar a esta categoria; en la
actualidad el unico sistema que ha sido
clasificado como A1, es el sistema
operacional SCOMP de Honeywell. Para
que un sistema sea clasificado comoA1,
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se requiere por lo menos un periodo de
estudio de tres afios y pasar todas las
pruebas a que es sometido el sistema.

1.3. Técnicas de seguridad

Un sistema de computacién contie-
ne muchos objetos que necesitan pro-
tegerse. Estos objetos pueden ser ele-
mentos de “hardware”, como unidades
centrales de procesamiento, segmentos
de la memoria, terminales, unidades de -
disco, impresoras; o bien pueden ser
elementos de “software”, como archivos,
bases de datos, etc.

Cada objeto tiene un nombre Unico,
por el cual se refiere, y un conjunto de
operaciones que se pueden ejecutar con
el Read y el Write, las cuales son ope-
raciones adecuadas para un archivo; UP
y DOWN tienen sentido con un seméafo-
ro. Los objetos son el equivalente del
sistema operativo, lo que, en lenguajes
de programacion, se conoce como tipos
de datos abstractos.

Esta claro que se necesita contar con
alguna manera de prohibir que los pro-
cesos den entrada a aquellos objetos
para los que no se tiene acceso autori-
zado.Ademas, este mecanismo también
debe hacer posible limitar los procesos
a un subconjunto de las operaciones
legales, cuando se necesite. Por ejem-
plo, el proceso “A” puede tener derecho
a leer, pero no a escribir el archivo “F”.

Para ofrecer una manera de analizar
diferentes mecanismos de proteccion,
conviene presentar el concepto de do-
minio.

1.3.1. Dominio de proteccion

Un dominio es un conjunto de pare-
jas (objetos, derechos). Cada pareja
especifica un objeto y algin subconjunto
de las operaciones que se pueden efec-
tuar con él. Un derecho, en este contex-
to, significa autotizacién para ejecutar
una de las operaciones. Es posible que
el mismo objeto esté en multiples domi-
nios, con diferentes derechos en cada
uno.

En cada momento, cada proceso se
ejecuta en algin dominio de proteccion.
En otras palabras, existe algin conjun-
to de objetos que pueden acceder y, por
cada objeto, se tiene alguin conjunto de
derechos. Los procesos también pueden
correrse de un dominio a otro, durante
la ejecucion. Las reglas para el cambio
de dominios dependen en gran medida

- del sistema.

Para llevar un control sobre cual ob-
jeto pertenece a cual dominio, el siste-
ma utiliza una matriz grande (Figura 1)
donde los renglones son los dominios y
las columnas los objetos. Cada caja lis-
ta los derechos, si hay alguno, que el
dominio contiene para el objeto.

OBJETO

Arch Arch Arch Arch

Arch Arch Impre | Grafi

R RW,X

RW

RWX| W W

Figura 1. Matriz de proteccion
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Dados esta matriz y el ndmero de
dominio corriente, el sistema siempre
puede indicar, si se permite el intento
de acceso, a un objeto especifico, de
manera particular, a partir de un domi-
nio especificado.

La Figura 2 muestra la matriz de la
Figura 1, una vez mas, sélo que ahora
con los tres dominios como objetos. Los

. procesos del dominio 1 pueden correr-

se al dominio 2, pero una vez ahi ya no
pueden regresar.

tos no vacios. Estos métodos son sor-
prendentemente distintos.

La primera técnica consiste en aso-
ciar con cada objeto una lista (ordena-
da) que contenga todos los dominios a
gue puede acceder el objeto y que indi-
que como hacerlo. A esta lista se le lla-
ma “Lista de Control deAcceso” 0 “ACL”".

1.3.3. Capacidades

La otra manera de dividir la matriz de
proteccién es por renglones. Cuando se

OBJETO

A1 | A2 | A3 | A4 | AS

A6 | Imp { Gra | D1 | D.2 | D.3

Int

R |RWX | RW

=

RWX [ W w

Figura 2. Matriz de proteccion

1.3.2. Listas con control de acceso

En la préactica, el almacenamiento
real de la matriz de proteccién rara vez

~ se hace porque es grande y dispersa.

La mayoria de los dominios no tienen
acceso en absoluto a la mayoria de los
objetos, de manera que el almacena-
miento de una matriz grande, vacia, se
traduce en una pérdida de espacio, en

el disco. Sin embargo, dos métodos

practicos son el almacenamiento de la
matriz por renglones o por columnas y
el almacenamiento sélo de los elemen-

emplea este método en asociacién con
cada proceso, hay una lista de objetos
que pueden acceder, junto con una in-
dicacién de qué operaciones se permi-
ten con cada uno, en otras palabras, su
dominio. Esta lista se llama “Lista de
Capacidades” y los elementos individua-
les contenidos en ella se denominan “ca-
pacidades”.

Una lista comin de “capacidades” se
muestra en la Figura 3. Cada capacidad
tiene un “campo de tipo”, el cual indica

Tipo Derechos Objeto
0 " Archivo R-- Apunt al Arch 3
1 Archivo - RWX Apunt al Arch 4
2 Archivo RW- Apunt al Arch 3
3 Archivo -W- Apunt a la Impr.

Figura 3. Lista de capacidades de un objeto. .
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de qué tipo de objeto se trata; un “cam-
po de derechos”, que es un mapa de
bits que indica cuales de las operacio-
nes legales con este tipo de objeto es-

tan permitidas y un “campo de objeto”,

el cual es un apuntador del objeto mis-
mo.

Como es evidente, las listas de ca-

pacidades deben protegerse de la alte-

. racién por parte del usuario. Para esto
se han propuesto tres métodos:

A) El primer método es un disefio de
“hardware” que requiere una arqui-
tectura etiquetada, en el cual cada
palabra de la memoria tiene un bit
(o etiqueta) extra, el que indica si la
palabra tiene capacidad o no.

B) El segundo método consiste en con-
servar la lista de capacidades; den-
tro del sistema operativo, y simple-
mente hacer que los procesos se
refieran a las capacidades,por su
numero de ranura.

C) Eltercer método consiste en conser-

var la lista de capacidades en el es-

pacio del usuario, sélo que ponien-
do en clave cada capacidad, con una
clave secreta, desconocida para el
usuario.

Ademas de los derechos especificos
que dependen del objeto, las capacida-
des suelen tener derecho a genéricos,
los cuales son aplicables a todos los
objetos. Ejemplos de derechos genéri-
cos son: '

— ' Capacidad de copiado: Crear una
nueva capacidad para el mismo ob-
jeto.

—~ Copiar el objeto: Crear un duplicado
del objeto con una nueva capacidad.

- Capacidad de eliminacién: Suprimir
la captacion de la lista C, sin afectar
el objeto.

— Destruir el objeto: Eliminar en forma
permanente el objeto y la capacidad.

-1.3.3.1. Revocacion

de las capacidades

La revocacion del acceso a un obje-
to es muy dificil, ya que resulta compli-
cado para el sistema hallar todas las
capacidades restantes de cualquier ob-
jeto, para devolverlas, ya que éstas pue-
den estar almacenadas en listas C, por
todo el disco. Como solucién a este pro-
blema, existen dos métodos:

A) El primero consiste en hacer que
cada capacidad apunte a un objeto
indirecto, en vez de al objeto mismo;
al hacer esto, el sistema siempre
puede romper esa conexién, con lo
cual se invalidan las capacidades.

B) Elsegundo método consiste en que
cada objeto contenga un numero lar-
go elegido al azar, el cual también
esta presente en la capacidad.
Cuando una capacidad se presenta
para su uso, las dos se comparan.
Sélo si concuerdan se permite la
operacion. El propietario de un ob-
jeto puede solicitar que se cambie
el numero del objeto elegido al azar,
con lo cual se invalidan las capaci-
dades existentes. - -

Ninguno de estos dos métodos per-
mite la revocacién selectiva, es decir,
retirar, por ejemplo, la autorizacién de
John, pero la de nadie mas.

1.3.4. Canales de conversion

Se puede comprobar que aun en un
sistema que ha sido rigurosamente pro-
bado y se ha concluido que es absolu-
tamente seguro, la fuga de informacién
entre procesos, que en teoria no se pue-
den comunicar en absoluto, es relativa-
mente directa. Estas ideas se deben a
Lampson (1973).

En el modelo de Lampson intervie-
nen tres procesos y se aplica principal-
mente a sistemas grandes de tiempo
compartido. El primer proceso es el
cliente, el que desea que el segundo, el
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servidor, realice algun trabajo. El cliente
y el servidor no confian, por completo,
el uno en el otro.

El tercer proceso es el colaborador,
el cual conspira con el servidor para, en
realidad, sustraer datos confidenciales
del cliente. El colaborador y el servidor
son comunmente, propiedad de la mis-
ma persona. Estos tres procesos se
muestran en la Figura 4a. '

Chente  Servidor

0 0 O

Kemel

Figura 4(a)

Desde el punto de vista del disefador
del sistema, el objetivo consiste en
encapsular al servidor de tal forma que
no pueda pasar la informacién al cola-
borador. Con una matriz de proteccion,
esto se puede evitar, pero por desgra-
cia, pueden estar disponibles mas ca-
nales de comunicacién sutiles. Por ejem-
plo, el servidor puede intentar comuni-
car un flujo de bits binarios, de la mane-
ra siguiente. Para enviar un bit uno (1),
éste hace lo que sea por determinar un
intervalo fijo de tiempo. Para enviar un
bit cero (0), éste se bloquea durante la
misma longitud de tiempo.

El colaborador puede intentar detec-
tar el flujo de bits, monitoreando con
mucho cuidado su tiempo de respues-
ta. En términos generales, obtendra una
mejor respuesta cuando el servidor en-
vie un cero (0) que cuando el servidor
envie un uno (1). Este canal se conoce
como de conversién y se ilustra en la
Figura 4b.

Canal da Conversidn

L

.

Figqra 4 (b)

Desde luego que el canal de conver-
sién es un canal ruidoso, pero la infor-
macién se puede enviar, con toda con-

_fianza, por un canal ruidoso, mediante

un cédigo de correccién de errores. El

_uso de un cédigo de correccion de erro-

res reduce, ain més, el tamafio de la
banda del canal de conversién, pero aun -
sigue siendo lo suficientemente ancho
para dejar escapar la informacién sus-
tancial. ’

Hallar todos los canales de conver-
sién (sin hablar de su blogueo) es en
extremo dificil. En la practica, poco se
puede hacer al respecto.

1.3.5. La criptografia

En el siguiente tema se hablara de la
criptografia, de sus origenes y de cémo
pasoé de ser una estrategia militar a una
forma de seguridad en los sistemas
operacionales.

La criptografia es el arte de comuni-
carse mediante mensajes secretos; su
practica es tan vieja como lo es la escri-
tura. Su nombre se deriva de las pala-
bras griegas Kriptos (escondido) y Logos
(palabra).

El origen de la criptografia y de su
evolucién es un misterio, pero se tienen
evidencias de que a mediados del siglo
400 A.C. usaban métodos de escritura
secreta. En tiempos de Julio César se
encontraron evidencias de un método de
criptografia que consistia en reempla-
zar las letras, por la tercera letra que si-
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gue en el alfabeto, es decir, la letraA se
reemplaza por la letra D y asi sucesiva-
mente; a este método se le llama “Julius
Caesar Cipher”.

En la actualidad, la criptografia esta
muy desarrollada, y cada vez se recu-
rre a férmulas matematicas complejas
para codificar los mensajes. Pero esto
también es violable y, basta con descu-
brir cudl es la férmula utilizada para la
codificacién para poder descifrar el men-
saje. Obviamente, esto no lo puede ha-
cer cualquier persona.

En los sistemas operacionales se uti-
lizan métodos de criptografia para pro-
teger las claves de acceso, o para pro-
teger documentos de vital importancia.
Este tema también se ha llevado al cine.
Recordemos la pelicula Héroes al azar,
que consistia en el desarrollo de una
férmula matematica, la cual descifraba
cualquier sistema de criptografia utiliza-
do en un sistema operacional, y con él
se pretendia entrar en los sistemas de
las organizaciones contra el crimen,
para borrar todo tipo de evidencias con-
tra los jefes de la mafia de los Estados
Unidos.

1.4. Casos de violacién
a los sistemas operacionales

Se podria llegar a pensar que violar
la seguridad de un sistema es dificil y
que, por lo tanto, no hay tantas violacio-
nes de los sistemas computacionales.

El problema es de tal magnitud, que
sélo en los Estados Unidos las estafas
que se originan a raiz de estas violacio-
nes cuestan anualmente entre 500 y 600
millones de dodlares, aproximadamente.

La seguridad en los sistemas es la
“oveja negra” de la computacién. A me-
nudo no recibe respeto, particularmen-
te de la alta gerencia, que estd inclina-
da a invertir los recursos que controla
en produccién y mercadeo. Estas areas
generan utilidades de una manera mas
palpable. Pero nosotros, como futuros

profesionales, tendremos la misién de
disuadir de tal posicién a dichas perso-
nas, con hechos y cifras. (Por ejemplo,
combinar nimeros aterradores con re-
latos aterradores, y asi obtener mejo-
res posibilidades de hacer ver la impor-
tancia de la seguridad en los sistemas).

A continuacion, se presentaran algu-
nos de los mas escandalosos y mul-
timillonarios delitos que han sucedido en
los dltimos quince anos.

Marvin Maki:
Pionero en la violacién de sistemas.

Este fue el primer delincuente por
computador, enjuiciado por la Fiscalia
del Distrito de Los.Angeles (Estados
Unidos, California). Utilizé el computa-
dor de la MDSI, que estaba acondicio-
nado para producir una cinta perforada,
la cual controlaba la maquinaria de ma-
nufactura de la compania W&R Tool, y
procesaba las cuentas por cobrar de
esta empresa. También habia hallado los
cédigos de acceso, utilizados por MDSI
en sus oficinas francesas e inglesas, y
los habia utilizado para conseguir acce-
so a su sistema. La empresa habia cam-
biado sus cédigos locales, después que
Maki dejé la compaiiia, pero no habia
tomado las medidas adicionales para
cambiar los cédigos en el extranjero.

Su delito consistié en no haber res-
petado algunos derechos de propiedad
que no estaban claramente protegidos,
(la toma del tiempo del computador sin
autorizacion; entrar y tomar un poco de
tiempo extra), con la unica diferencia de
que dicho tiempo de trabajo generaba
utilidades no para la compafia sino para
Marvin Maki, hecho éste que pasaba
inadvertido.

La informacion que se ha podido ob-
tener, acerca de este caso es muy poca,
pero se ha incluido en el trabajo para
dar una viva muestra de los fracasos que
pueden surgir cuando no se cuenta con
un apropiado sistema de seguridad, que
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en este caso debié haber sido mas rigi-
do e invulnerable, en cuanto a la asig-
nacién de tiempos de trabajo y priorida-
des, tema éste tan discutido y tratado
en el curso de sistemas operativos.

Harold Rossfields Smith:
El gran robo del Wells Fargo

Hace nueve afnos, Harold R. Smith
fue condenado a prisiéon por la Corte
Federal de -Los Angeles, por haber ro-
bado 21.3 millones de délares, en re-
presentacion de dos organizaciones que
le pertenecian.

El robo consisti6é en haber transferi-
do fondos de una cuenta a otra, violan-
do el sistema de liquidacion de una de
las sucursales del banco Wells Fargo.
Comenzé cuando un empleado de la
sucursal Beverly Drive gir6 un cheque
de caja para cubrir un sobregiro de la
cuenta de Smith y envi6, tanto el che-
que como el formato de liquidacién del
débito parcial de la sucursal, por medio
del sistema de liquidacioén de ésta, como
si estuviera transfiriendo fondos de una
sucursal a otra (de la Beverly Drice a la
Miracle Mile).

Este sistema de liquidacion era basi-
camente de contabilidad o teneduria de
libros, y el banco lo utilizaba para trans-
ferir dinero de una sucursal a otra.

El banco empleaba un computador,
localizado en San Francisco, para lle-
var el registro de todas esas transferen-
cias diarias entre sucursales; para ha-
cerlas, se utilizaba un formato estandar
(Formato de liquidacién de la sucursal)
para las entradas () y se le daban ins-
trucciones al computador sobre qué ha-
cer.

" El primero paso de la artimafa con-
sistié en que el hombre dentro del ban-
co, (la sucursal Miracle Mile), pagé un
dinero al acusado (Smith), por medio de
sus compaiias.

Como paso siguiente, el débito del
formato de liquidacién lo entregé al com-
putador, como si fuera una transaccion
normal. Alos diez dias, en vez de trans-
mitir la mitad del crédito a Miracle Mile,
la reporté al computador, violando el
principio de que en una sucursal nunca
se deben procesar ambas mitades del
tiquete.

Entonces, para engafar al computa-
dor, simulé que la mitad del formato de
crédito procedia del Miracle Mile, y cam-
bié el codigo de la mitad del crédito.
Puso el cédigo especial de la Miracle
Mile en nimeros magnéticos al final de
la mitad, del crédito, para evitar violar el
principio de que una sucursal nunca
usara el numero de cédigo de la otra
sucursal. Con todo esto, impidié que se
produjeran inconsistencias, porque el
computador habia recibido ambos pa-
gos parciales del formato dentro de los
diez dias. Y tuvo éxito al enganar al com-
putador para que “pensara” que las dos
mitades del formato habian llegado de
sucursales diferentes, porque la mitad
del débito tenia el cédigo de Beverly
Drive y la mitad del crédito, el de Miracle
Mile.

El problema surgié en el momento
del balance, cuando se observé esta
transaccion, donde habia dos créditos
y tan sélo un débito. La razon para que
faltara un débito radicaba en que no
existia dinero real, entrando al sistema.

Asi que, para suplir el débito faltante,
el empleado de la Miracle Mile tomé otro
tiquete de liquidacién de la sucursal y la
mitad del débito de este nuevo tiquete
y, al tiempo que introducia la mitad del
crédito del primer tiquete, incluyé un
nuevo débito; y todo quedo balancea-
do. El computador habia recibido las dos
mitades de este tiquete dentro de los
diez dias, con dos numeros de cédigos
diferentes, y le dio otros diez dias mas
para conseguir la mitad del crédito del
segundo tiquete introducido.
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Toda esta maniobra se convirtié_ en
un ciclo vicioso del cual era muy dificil
escapar, si no se reponia el dinero (cuya
cantidad era imposible de saldar).

La ariica manera de descubrir el robo
" &ra un descuido por parte del empleado
de Miracle Mile; hasta que olvidé enviar
‘un tiquete débito y permitio re_ﬂejar, en
los informes de auditoria, as inconsis-
" tencias en las cuentas.

. En este caso, se puede apreciar no
solamente la importancia de la seqguri-
dad en los sistemas, sino también, la

necesidad de contar con personas de -

absoluta confianza para permitirlgs, el
" acceso alas cuentas de las companias.
- Con los computadores y la consecuen-
te dispersion en el acceso a las cuentas
de las empresas, el numero de estafa-
dores se incrementa dramaticamente.

Hubo deficiencias en los métodos de
- seguridad interna del sistema; una de
las tantas posibles soluciones hubiera
podido ser que los - parametros dg con-
trol se hubieran cambiado-ocasmnal-
mente, en vez de investigar siempre los
‘balances.

Jan Hanasz: Mezcla de
alta tecnologia. .

" En 1990, en Torun, Polonia, uno de
los mas sobresalientes cientificos del
espacio, Jan Hanasz, y tres .colegas,
fueron llevados a juicio “acusados de
haber interrumpido una transmision es-

- tatal por television... para-instar a lps
votantes a que boicotearan las eleccio-
nes...”.

Se afirma que estas personas util'!-
zaron un computador casero, un circur-
to sincronizador y un transmisor para
hacer aparecer mensajes en las panta-
llas de television.

Lo habian hecho, llevando a la prac-
tica el equivalente electronico de viajar,
a dedo, en las ondas de transmision de
la red de televisién polaca. (Crearon un

sistema que podia producir sefiales de
televisién, sincronizarlas con las sefia-
les de television estatal polaca y dirigir-
las en la misma ruta. El microcom-
putador regulaba la emision de sefiales
para que se sincronizaran con las de la
estacién del gobierno).’

Esto es otro.clasico delito por com-
putador, mezclado con la tecnologl’a
electrénica y una causa justa. Cada vez
mas, se realizan grandes esfuerzos en
todo el mundo para evitar que se violen
los sistemas de comunicaciones por te-
fevision. (De todas maneras, asi se utili-
ce cualquier método o procedimiento, si
se logra traspasar la barrera de lo per-
mitido, es porque hay fallas y vulnerabi-
lidad en el sistema que protege la eje-
cucion de los procesos).

Casos de violacién en sistemas hay
muchos y el trabajo se extenderia de-
masiado si se pretendiera seguir expo-
niendo algunos mas. No se busca con-

vertir este trabajo en una recopilacion .

de casos de violacion de sistemas; lo
que se desea es.creary formar.una con-

- ciencia de la necesidad de proteger cada

cosa que se haga y conocer c6mo es-
tas personas logran sus objetivos.

1.5. ¢Como se castiga
en Colombia?

En Colombia, el delito llevado a cabo
a través del computador no esta ti-
pificado; esto quiere decir que no hay
ninguna ley que pueda actuar contra los
delincuentes que usen un computador
como medio para llevar a cabo un deli-
to.

Esto no es de extrafarse, ya que
Colombia posee un co6digo penal ine-
ficiente y atrasado; y esto es uno de'lo's
factores que hace que nuestra justicia
sea mala.

Cuando se traté de averiguar por qué
no existia una legislacion para esto, nos
encontramos con la siguiente respues-

ta: En Colombia, los computadores no
estan realizando tareas de importancia;
ademas, no es de interés entrar a legis-
lar sobre este campo, ya que no existen
las bases para poder hacerlo.

Después de esta respuesta, se for-
mulé el siguiente interrogante: Se supo-
ne que alguien redacta un proyecto de
ley para tipificar esto como un delito,
¢cual es el camino que debe seguir para
que sea aprobado como ley? La res-
puesta que se encontré fue mas increi-
ble todavia: “ese proyecto de ley tiene
que pasar por tanta burocracia, que si
no tiene ningun problema se estaria
aprobando como ley a los cuatro afos”.
(Esto siguiendo los conductos norma-
les).

Como se ve, antes de elaborar un
proyecto de ley, para que se tipifique
como delito, la violaciéon de un sistema
operacional, es mejor hacer una refor-
ma al Cédigo Penal para actualizarlo y
volverlo eficiente.

2. RED

En este capitulo y en el siguiente, se
llevara a cabo el caso de estudio. El caso
consiste en analizar una red, descubrir
las debilidades que tiene y atacar el sis-
tema por esas debilidades. Para su de-
sarrollo se cont6 con la ayuda de! doc-
tor José Hernando Bahamon, del Inge-
niero Alvaro Pachén y del administrador
de la red, Juan Manuel Madrid.

2.1. Red por atacar

La red por atacar, fue UNIX del ICESL.
Se la escogid por las ventajas que se
tendrian en cuanto al apoyo logistico;
ademas porque los conocimientos ad-
quiridos servirian para el préoximo se-
mestre.

2.2. Configuracién de la red

La red en cuestién es una ETHER-
NET, con topologia bus, que permite

hacer multipunto. En esta red se encuen-
tran dos servidores, un Sun y un
Compag. Ambos tienen conectadas va-
rias terminales brutas.

El Sun y el Compaq se pueden co-
municar entre ellos nada mas, a través
del protocolo TPC/IP. Las terminales bru-
tas se comunican a través del protocolo

CSMA/CD (Carrier Sense Method
Acces/Carrier Detect).

El dispositivo fisico utilizado para co-
nectar las estaciones y las terminales
es un cable coaxial delgado.

2.3. Configuracion del sistema.

En el tema anterior se mencioné la
palabra “Multipunto”; esto quiere decir
que el sistema es un sistema mul-
tiusuario donde las terminales se pue-
den comunicar entre si, con la caracte-
ristica de que cuando habla una termi-
nal todas las demas escuchan.

El criterio conque se maneja el dere-
cho de quién debe usar el cable, se basa
en la ley del mas fuerte. Es decir, el pri-
mero en llegar es quien se aduefia del
medio de comunicacién.

El servidor Sun usa el sistema ope-
rativo SUNOS 5.3 y el servidor Compaq
usa el UNIX 3.2 de Compag.

3. VULNERABILIDAD
3.1. Debilidades identificadas

Las siguientes son las debilidades
que encontramos en el sistema:

* La primera dificultad que se pensé se
iba a tener era: ;Cémo se iba a en-
trar al sistema si no se poseia una
cuenta? Pero, jcudl fue nuestra sor-
presa! Se encontré una cuenta que
es publica, y lo mejor, sin necesidad
de dar clave, y se pudo entrar al sis-
tema.

El sistema no esta protegido contra
el procedimiento del Caballo de
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Troya. Cuando se menciona al Ca-
ballo de Troya, no nos estamos refi-
riendo al virus de los microcom-
putadores, sino a los programas que
utilizan el principio empleado en la
guerra de Troya.

* No se realizan auditorias.

3.2. Ataque en las debilidades

En UNIX, para poder realizar una
tarea, se necesita que el grupo de tra-
bajo o la persona tengan una cuenta
asignada por el administrador de la red;
sin esto no se puede hacer nada, ya que
no habria forma de entrar al sistema y
utilizar sus recursos.

Al caer en la cuenta de esto, se pen-
s6 que no se iba a poder realizar algo, y
que se tendria que recurrir a que se nos
asignara una cuenta por parte del admi-
nistrador de la red, y tratar de saltarnos
las limitaciones impuestas a nuestra
cuenta. Pero, jcudl fue nuestra sorpre-
sa! Se pudo entrar al sistema por medio
de una cuenta publica de “Reserva’, la
cual no pedia “password” de entrada.

Si la meta era la de lograr entrar al
sistema sin poseer una cuenta, practi-
camente se habia logrado sin mayor
problema y se podria considerar que se
habia violado la seguridad del sistema.

Al estar en el sistema, se planteé el
objetivo de tratar de colocarnos como
superusuarios del sistema. Aprovechan-
do una de las cualidades del sistema
UNIX, navegamos por todos los direc-
torios hasta que encontramos la lista de
las cuentas activas y a quiénes pette-
necian. Para una persona que conozca
bien UNIX, esta informacién le es de
mucha importancia, ya que puede iden-
tificar cudles son los atributos de una
cuenta en especial y tratar de adivinar
el password de la cuenta. (Ver Figu-
ra 5).

Figura 5.
Estructura del archivo de claves
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Para adivinar el “password” de una
cuenta, se podria recurrir al método del
ensayo y el error, también se podria
identificar quién es la persona y, por
medio de la sicologia, ir tratando de dar
con el password, ya que la mayoria de
las personas no saben escoger un
password adecuado. O por ultimo, el
mas elaborado, la utilizacién del progra-
ma denominado Caballo de Troya, el
cual consistia en hacerle creer a la per-
sona que su “password” lo digité mal la
primera vez y que tiene que volver a
digitarlo. Este programa lo que hace es
que cuando se da la primera vez el
“password”, él lo toma y lo guarda, y
asi la persona que hizo el programa
nada mas tiene que consultar el progra-
ma para averiguar cudl es el “password”
de esa persona.

Obviamente, realizar este método
esta fuera del alcance de nuestros co-
nocimientos; sin embargo, el sistema no
esta protegido contra este tipo de pro-
gramas y se hubiera podido lograr el
robo de un “password” valido.

Otra forma de tratar de descubrir cua-
les son los “password” vélidos, es ha-
cer un programa que “criptoanalice”, ya
que los “passwords” estan “encriptados”.
Sobre criptografia se ha hablado mucho,
ya que se han desarrollado métodos
para descifrar, sin ningin problema, tex-
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tos “encriptados” en los cuales se con-
sideraba que se habia utilizado un buen
método. Hay que recordar que el reali-
zar criptografia, a nivel del “software”,
es complicado; por lo tanto, en siste-
mas que estan disefados con un nivel
medio de seguridad, dicho programa no
es muy potente y, por tanto, facil de des-
cifrar.

Lamentablemente, ninguno de nues-
tros intentos dio resultado y no se pudo
lograr la meta trazada, que era la de
colocarnos como super usuarios. Se
esperaba que los intentos llevados a
cabo fueran detectados por la auditoria,
la cual debe ser realizada por el admi-
nistrador de la red; pero se encontré que
no hay auditoria, ya que es muy dificil
de llevar a cabo. Se nos informé que se
recurria al registro de claves, cuando se
tenia la sospecha de que habia alguien
intentando violar el sistema.

4. CONCLUSIONES
“ La seguridad en los sistemas ope-
racionales no es cualquier cosa que
. se pueda pasar por alto.

Hasta el momento, no se puede afir-
mar que un sistema es 100% segu-
ro, ya que siempre tendra un lado
débil, por el cual va a fallar, tarde o
temprano.

Seria bueno que desde la misma
universidad se empezara a ensefiar,
alos futuros ingenieros de sistemas,
la importancia de la seguridad en los
sistemas operacionales.

Empezar a presionar a la clase poli-
ticay a los magistrados para que mo-
dernicen el Cédigo Penal, para que
se pueda hacer una buena legislacion
en cuanto se refiere al delito por me-
dio del computador.

Hablar de seguridad en los sistemas
operacionales implica también hablar
de la seguridad a nivel del “software”
y no Unicamente de la seguridad fisi-
ca.

Siempre existira alguien que trate de
violar la seguridad de un sistema, ya
sea como un reto, o por hacer una
maldad.
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GLOSARIO DE TERMINOS
Arch, arc = Archivo.

R = Lectura.

W = Escritura.

X = Ejecucion.

Impre = Impresora.

Grafic = Graficadora.
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