.'=S ri UNIVERSIDAD
A =5 % [CESI
Microsoft BitLocker wg ¥

BitLocker es una caracteristica de seguridad para el cifrado de informacidon en
cualquier unidad de nuestro equipo, la herramienta ayuda a impedir el acceso de
terceros en caso de que se produzca el robo o pérdida del mismo, requiriendo que
ingresemos una contrasefia que hemos configurado al momento de activar la
funcionalidad.

Esta guia de uso esta orientada para Windows 10 Pro/Education, aunque también
esta presente en Windows 7 Pro y en sistemas Linux o Mac con herramientas de

terceros.

Seguridad de la infermacion (E:)

e 14,3 GB disponibles d .

- 2 it J Abrir
Para empezar, debemos activar el Abrir en ventana nueva
BitLocker; para eso damos un clic Anclar al Acceso rapido

derecho sobre la unidad que queremos Activar BitLocker
cifrar (memoria USB, disco duro). Escanear con Sophos Anti-Virus
Conceder acceso a

Después, seleccionamos opcidon para asignar una contrasefia. Continuamos en
“Siguiente” .

Seguridad de la informacion (E:)

LY 14,3 GB disponibles de 14,4 GB
P!

f‘\%l Cifrado de unidad BitLocker (E:)

Elija como desea desbloquear la unidad

'J'sar una contrasefia para desbloquear la unidad

Las contrasefias deben contener mayusculas y mintsculas, nimeros, espacios y simbolos.

Escribir la contrasefia I l

Vuelva a escribir la contrasena | ]

[[]Usar la tarjeta inteligente para desbloquear la unidad

Debera insertar |a tarjeta inteligente. El PIN de |a tarjeta inteligente serd necesario cuando desbloquee la
unidad.

Cancelar
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Seguridad de la informacion (E:)

Una vez asignada la
contrasefa, podremos
generar un archivo que

contendra la clave de
recuperacion (en caso de
olvidarse la principal).

Sugerencia, este archivo se
recomienda que sea
almacenado en un lugar
seguro y no sea de fdcil
acceso.

Seguridad de la informacion (E;)

14,1 GB disponibles de 144 GB

14,3 GB disponibles de 14,4 GB
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<« %@ Cifrado de unidad BitLocker (E:)

:Cémo desea realizar la copia de seguridad de la clave de recuperacion?
o El administrador del sistema administra ciertas configuraciones,

Si olvida la contrasefia o pierde la tarjeta inteligente, puede usar la clave de recuperacion para acceder a la
unidad.

—> Guardar en un archivo

= Imprimir la clave de recuperaciéon

;Cémo puedo encentrar después mi clave de recuperacién?

Siguiente

% Guardar clave de recuperacion de BitLocker como

« v 4

> Esteequipo » Documentos > p

Organizer v Nueva carpeta

Nombre

A
@, OneDrive - ICESI

Nueva carpeta

[ Este equipo
Jr Deccargas
|5 Documentos
I Esciitorio
=] Imagenes
D Misica
ZJ Objetos 3D
m Videos
‘o Sisterna (C:)
s Datos(D:)

- Segundaddelai

v

Fecha de modifica..,

30/08/2013 1111 2.

Tipe

Carpeta de archivos

Tamafio

Cancelar

Luego nos mostrara la ruta en
donde queremos almacenar
el archivo .txt

Nombre | Clave de racuperacion de Bitlocker E111E32A-2541-4875-0FAS- (i emails

Tipo: |Aichivos de testo (*.txt]

A Oculter carpetas

Cancelar
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Una vez almacenado el archivo, continuamos presionando “Siguiente” .

N Siguiente H Cancelar I

Nota: No olvide la contraseia digitada o el archivo de recuperacidn. Si los pierde,

también pierde acceso a la informacidn para siempre.

.. procedemos a elegir la primera opcién y damos “Siguiente”:

_Seguridad de la informacion (E:)

v 14,2 GB disponibles de 14,4 GB

<« % Cifrado de unidad BitLocker (E:)

Elegir qué cantidad de la unidad desea cifrar

Si estd instalande BitLocker en una unidad nueva o un equipe nueve, solo es necesario cifrar la parte de la

unidad que se esta usando actualmente. BitLocker cifrara los datos nuevos automaticamente conforme
los agregue.

Si estan instalando BitLocker en un equipe o una unidad que ya se estd usando, entonces cifre la unidad
completa. Al cifrar la unidad completa, se asegura de que todos los datos estan protegides, incluse datos
que haya podido eliminar pero que atin puedan contener informacidn recuperable.

— (@ Cifrar solo el espacio en disco utilizado (mejor y mas répido para unidades y equipos nuevos)

(O Cifrar la unidad entera (mas lento, pero mejor para unidades y PCs que ya se encuentran en uso)

I Siguiente l Cancelar
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Seguridad de la informacion (E:)

Mgy 143 GB disponibles de 144 GB

f& Cifrado de unidad BitLocker (E:)

Eleccion del modo de cifrado que se usara

Se recomienda elegir la

La actualizacién de Windows 10 {versién 1511} introduce un nuevo mode de cifrado de disco (XTS-AES).

.7 Este modo ofrece soporte de integridad adicional, pero no es compatible con las versiones anteriores de
segunda opcidn para obtener Windows.
una meJ oracom pat| b | e con Si se trata de una unidad extraible que usards con una version anterior de Windows, elige el mode
Compatible.

respecto a versiones
anteriores de Windows.

Si es una unidad fija o si solo se utilizara en dispositives con la actualizacién de Windows 10 (versién 1511)
o versiones posteriores, elige el nuevo modo de cifrado.

(O Modo de cifrado nuevo (recomendado para las unidades fijas en este dispositivo)

(® Modo Compatible (recomendado para las unidades que se puedan mover de este dispositivo)

| _siguiente |

Cancelar

Seguridad de la infermecion (E)

™ 143 GB disponibles de 14,4 GB

< * Cifrado de unidad BitLocker (E:)

;Esta listo para difrar esta unidad?

Podra deshloquear esta unidad con una contrasefia.

El cifrado puede tardar unos minutos en funcion del tamafio de la unidad.

De esta manera estara todo
listo para iniciar el cifrado.

Los archives no estaran protegidos hasta que se haya completzdo el cifrado.

Iniciar cifrado Cancelar
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1 Seguridad de la informacion (E:)

Wy 14,3 GB disponibles de 14,4 GB

Cifrado de unidad BitLocker

w& Cifrando..

Unidad E: 99.2% completado
e 3|

/1. Pause el cifrado antes de quitar la unidad para evitar que
se dafien los archivos de la unidad.

Administrar BitLocker

v Seguridad de la infermacion (E:)

Wy 14,3 GB disponibles de 14,4 GB

Cifrado de unidad BitLocker X

ﬁ(& Se complet6 el cifrado de E..

Cerrar

Administrar BitLocker

Ahora podemos verificar que al intentar ingresar a la memoria USB o disco duro
nos pedira contrasefa.
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Escriba la contrasefia para desbloquear esta unidad

L 5

La unidad ha quedado
totalmente cifrada.

Mas opciones

Desbloquear

¢COmo eliminar el cifrado?

El proceso de descifrado es mas sencillo y rdpido, para eso primero debemos
descifrar el dispositivo ingresando la contrasefia que se creé anteriormente.

Una vez desbloqueado el dispositivo presionamos clic derecho encima de la unidad

y seleccionamos la opcion “Administrar BitLocker”:

- Sgguridad de la infermacion (E:)

2?7143 GB dispombles de 144 GB —
‘ Abrir

Abrir en ventana nueva

Anclar al Acceso rapido

Cambiar contrasena de BitLocker

Administrar BitLocker

Escanear con Sophos Anti-Virus

Conceder acceso a
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Seleccione la opcidn “Desactivar BitLocker” .
Unidades de datos extraibles: BitLocker To Go ’ » .
: Cifrade de unidad BitLocker X |
Seguridad de la informacion (E:) BitLocker activado 7
Desactivar BitLocker
o Copia de seguridad de la clave de
q recuperacion Se descifrara |a unidad. Esto puede tardar bastante tiempo,
. Cambiar.contrasefa pero puede seguir usando su equipo durante el proceso de
c N descifrado.
Quitar contrasefia
Agregar tarjeta inteligente — F ’
Activar desbloquec automatico I et ockes I foucehe ]

Desactivar BitLocker

... de inmediato iniciara el proceso de descifrado.

Unidades de datos extraibles: BitLocker To Go 7 SR Bt
Seguridad de la informacion (E:) Descifrado de BitLocker ”w& Descifrando...
Unidad E: 99.4% completado

-~ _—

1. Pause el descifrado antes de quitar la unidad para evitar
que se dafien los archivos de la unidad.

Administrar Bitl ocker

Unidades de datos extraibles: BitLocker To Go

Seguridad de la informacion (E:) BitLocker desactivado

Actiior Bitlochis Cifrado de unidad BitLocker X

gy ‘j& Se complet6 el descifrado de E.

Cerrar

Administrar Bitl ccker

De esta manera, el dispositivo quedara con el BitLocker desactivado, por lo tanto no
estara cifrado, es decir, que su acceso sera libre.
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