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Eduacion Continua

Certificacion

Fundamentos de Ciberseguridad

| Laciberseguridad inicia aqui jDomina sus fundamentos!

Horas: 72 | Modalidad: Online en vivo
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¢Estas preparado para emprender el camino hacia el
mundo de la ciberseguridad, y convertirte en un
guardiandelosrecursos digitales? Nuestra certificacion
en fundamentos de ciberseguridad es la puerta de
acceso a un campo de trabajo retador y gratificante,
como lo es la proteccion del panorama digital
interconectado delaactualidad.

Por qué estudiar nuestra Certificacion

Nuestra  certificacion en  fundamentos de
ciberseguridad es esencial en un mundo cada vez mas
interconectado. Este  programa te  brindara
conocimientos clave para proteger activos digitales e
informacion, mejorando tus oportunidades
profesionales. Aprenderas los conceptos principales de
ciberseguridad, con énfasis en herramientas como la
criptografia y la gestion de accesos. Ademas, nuestro
enfoque tedrico-practico, con laboratorios y ejercicios,
se complementa con clases sincronicas remotas,
impartidas por expertos en el area, permitiéndote
aprenderdesde lacomodidad de tuhogaru oficina.
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Dirigido a:

Profesionales, técnicos o tecndlogosen
tecnologias de lainformacion, o con afinidad
y gusto hacialos sistemas de informacion, que
busqueniniciaruna carrera en ciberseguridad
o especializarse eneltema.

Paralograrla certificacion, el
estudiante:

m Deberacontarconuna asistencia del
80%.

B Aprobarel70% delasactividadesy
talleres desarrollados durantela
certificacion.
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Introducciénala ciberseguridad

Conceptos fundamentales, identificacién de amenazas cibernéticas,
evaluacionderiesgos, controles basicos de ciberseguridad eninfraestructura,
sistemas operativos, aplicacionesy bases de datos, ciberseguridad enla nube,
concienciacionen ciberseguridad.

Criptografiay sus aplicaciones

Algoritmos y modalidades de cifrado, algoritmos de hash criptografico,
comunicaciones seguras, proteccion de datos enreposo, infraestructurade
clave publica, ataques criptograficos, evaluacion de soluciones criptograficas,
elementos de diseno de sistemas seguros.

Gestiondeidentidadesy accesos

Conceptos fundamentales, implementacion de controles de acceso, gestion
deidentidades de usuario, métodos de autenticacion, control de acceso con
base enroles (RBAC), identidades federadas, acceso privilegiado seguro,
respuesta aincidentes de seguridad, experiencia de usuario.
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JUAN MANUEL MADRID MOLINA

Master en Seguridad de laInformaciony estudiante de doctorado en Gestion
dela Ciberseguridad (Nova Southeastern University, USA). Especialistaen
Gerencia de Informatica e Ingeniero de Sistemas (Universidad Icesi,
Colombia). Auditor LiderISO 27001:2013, CISM, CSX-P, CSX-F, CSX-A,
COBIT 5 Fundamentals. Profesor de tiempo completo del departamento de
Computaciony Sistemas Inteligentes de la Universidad Icesi. Miembro dela
Junta Directiva del capitulo Medellinde ISACA, miembro seniorde la IEEE.
Instructor acreditado por APMG International paralos cursos CSX-Ay CSX-F
de ISACA. Mas de 20 ahos de experiencia en seguridad de lainformacion, con
énfasis en gestion, informaticaforensey ciberseguridad.

CESAR AUGUSTO NARVAEZBARCO

Estudiante de Masteren ciberseguridad (Universidad de la Rioja, Espanfna),
EspecialistaenRedes (Universidad Icesi, Colombia) e Ingeniero Electronico
(Universidad del Valle). Auditor Interno ISO 22301:2019. Coordinador de
Infraestructura de Tl de laUniversidad del Valle. Profesor ocasionalenla
Universidad del Valley enla Universidad Icesi. Mas de 15 afios de experiencia
enadministracion de servidores Linuxy BSDy en ciberseguridad, con énfasis
enhacking éticoy aseguramiento de plataformas.




Masteren Tecnologias de la Informacion (Universidad
Icesi, Cali, Colombia). EspecialistaenRedesy
Comunicaciones (Universidad Icesi, Cali, Colombia).
Ingeniero de Sistemas (Universidad Icesi, Cali,
Colombia). Administrador Senior de Infraestructurade
laUniversidadIcesi.Mas de 20 afios de experienciaen
disefno eimplementacion de cableado estructurado,
redes de datos, sistemas operativosy servicios dered,
datacentersy gestionde proyectos.
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Obtén mas informacion

mercadeoeducontinua@icesi.edu.co
+57 313 4875121

Universidad Icesi, Calle 18 No. 122 -135 Cali - Colombia
www.icesi.edu.co

Encuéntranos como Universidad Icesi en:



